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Fase 1 — Control de xarxa

1- Configuracio d’un firewall de la xarxa

Lo primero que se pedira al empezar la configuracion del firewall (IPFire), sera el hostname de la
magquina, en el que se pondra: “firewallproyecto6”.

IPFire vZ.27 — wuww.ipfire.org

Hombre de host
Introduzca el nombre de host de la maguina.

firewal lproyectob

{Tab>/<Alt-Tab> entre elementos | <Space> seleccionar
. — . [—] o

Seguidamente, se tendra que introducir el nombre del dominio de la red, esta sera
“blackdiamond.cat”.

Nombre de dominio

Introduzca el nombre de dominio

hlackdiamond .cat

Tab>-<Alt-Tab> entre elementos | <{Space> =zeleccionar
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Una vez se acceda a la configuracion de red, se accedera a “Tipo de configuracion de la red”.

M12 Firewall ipfire [Corriendo] - Oracle VM VirtualBox — O X

vo Maquina Ver Entrada Dispositivos Ayuda
IPFire v2.27 - wwu.ipfire.oryg

Menit de la configuracion de red
Configuracion actual: GREEN + RED + ORANGE

Cuando haya finalizado la configuracion, sera
necesario el reinicio de la red.

<Tab>s<Alt-Tab> entre elementos | {Space> seleccionar
n ] i . @8 E crRL DERECHA

En este caso, se debera seleccionar la segunda opcién, que contiene las redes GREEN (red interna),
RED(internet) y ORANGE (DMZ).

M12 Firewall ipfire [Corrienda] - Oracle VM VirtualBox — O X

Archivo Maquina Ver Entrada Dispositivos Ayuda
IPFire v2.27 - wuww.ipfire.org

Tipo de configuracion de red

Seleccione la configuracion de la red para IFFire.
La lista de los siguientes tipos de configuracion
tienen gue tener una conexion ethernet. 3i cambia
esta configuracion, se regquiere un reinicio de la
red, y tendra que voluer a configurar las
asignaciones de controlador de red.

GREEN + RED

GREEN + RED + ORANGE

GREEN + RED + BLUE
GREEN + RED + ORANGE + BLUE

<Tab>-s<Alt-Tab> entre elementos | <Space> seleccionar

0¥ T & NET S @ K croerecha
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Acto seguido se le asignara a cada red una interfaz de red diferente, esto se hara consultando las
direcciones MAC de los diferentes adaptadores.

M12 Firewall ipfire [Corriendo] - Oracle VM VirtualBox — a X

Archivo Maquina Ver Entrada ]
IPFire v2.27 — wuw.ipfire.org

Menit de la configuraciom de red
Configuraciom actual: GREEN + RED + ORANGE

Cuando haya finalizado la configuracion, sera
necesario el reinicio de la red.

Tipo de configuracion de red
s ignaciom de controladores y tar jetas
Configuracion de direccidm

Tab>/<Alt-Tab> entre elementos | <Space> seleccionar

— ] amm s gy e

Se debera consultar la MAC de cada una de las interfaces de red. En este caso, al hacerse en
maquinas virtuales con VirtualBox se debera consultar la MAC de cada una de las interfaces desde la
configuracién de red de la maquina en VirtualBox.

u M12 Firewall ipfire - Configuracion

General Red

Adaptador 1 Adaptador 2 Adaptador 3

Almacenamiento Conectado a: | NAT

Audio
¥ Advanced

_ _ v/ Cable Connected
Carpetas compartidas

Reenvio de puertos
Interfaz de usuario

-
0
[
]
»
=
I 4
-
o

Aceptar Cancelar




Yeison Ferreira, Edu Nievas, David Hidalgo 2nC SMX

Una vez se tenga claro qué direccion MAC tiene cada uno de los adaptadores, se le debera asignar
una de las redes, ya sea GREEN, RED u ORANGE.

M12 Firewall ipfire [Corriendo] - Oracle VM VirtualBox = O X

Archive Maquina Ver Entrada Dispesitivos Ayuda
IPFire vZ.27 — wwuw.ipfire.ory

| Tarjetas asignadas |

Por favor, elija la interfaz que desea cambiar.

GREEN : "pci: Intel Corporation 82540EM Gigabit Ethernet Controller
(rev 02)"

GREEN : (08:00:27:d5:a0:79)

RED : "pci: Intel Corporation 82540EM Gigabit Ethernet Controller
(reuv 02)"

RED : (08:00:27:34:bd :0b)

ORANGE: "pci: Intel Corporation 82540EM Gigabit Ethernet Controller
(reuv 021"

ORANGE: (0B:00:27:57:b8:1c)

{Tab>/<Alt-Tab> entre elementos | <{Space> seleccionar

Por ultimo, se deberan reconfigurar las redes para asignar a cada uno de los adaptadores una IP. Se
debera tener en cuenta que se trata de tres redes distintas, las cuales tendran tres IPs diferentes.

E M12 Firewall ipfire [Corriendo] - Oracle VM VirtualBox — O X

Archive Maquina Ver Entrada Dispositivos Ayuda
IPFire v2.27 - www.ipfire.oryg

Hend de la configuracion de red
Configuraciom actual: GREEN + RED + ORANGE

Cuando haya finalizado la configuracion, sera
necesario el reinicio de la red.

Tipo de configuracion de red
\ Asignaciim de controladores y tarjetas
onfiguracion de direccion

Tab>,<Alt-Tab> entre elementos | {Space> seleccionar
« I TEET Tl i\ MO NN o, o

Al acceder a la red GREEN, se debera especificar la IP del firewall dentro de la red interna. En este
caso se utilizé una IP dentro del rango de la red interna, siendo esta una 192.168.1.5/24
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It M12 Firewall ipfire [Corriendo] - Oracle VM VirtualBox = Od X

Archivo Maquina Ver Entrada Dispositivos Ayuda
IPFire v2.27 — wwu.ipfire.org

Interfaz — GREEN

Introduzca la informaciom de la direcciom
IF para la interfaz GREEN.

Direcciom IP: 192.168.1.5
Mascara de red: 755 .255.255.0

<Tab>~<Alt-Tab> entre elementoz | <{Space> selecciomar

En la configuracion de la red ORANGE, se ha utilizado la IP 10.10.10.10 para este adaptador de red,
haciendo que la DMZ donde van a ir instalados los servicios a los que se tendra acceso desde la red
externa (Internet), se encuentren en una red distinta a la red privada de la empresa, haciendo asi que
no se pueda acceder desde internet a la red interna pero si al servidor web.

M12 Firewall ipfire [Corriendo] - Oracle VM VirtualBox — O X

Archivo Maquina Ver Entrada Dispositivos Ayuda
IPFire vZ.27 — www.ipfire.org

Interfaz — DRANGE

Introduzca la informaciom de la direcciim
IP para la interfaz ORANGE.

Direccion IP: 10 .10.10.10
Mascara de red: 755 .255.255.0

Tab>-<Alt-Tab> entre elementos | <Space> seleccionar
o i . @8 1 CTRL DERECHA

En la interfaz de la RED, pusimos la configuracion de red a través del DHCP. Posteriormente, se
debera configurar para que se pueda acceder desde la red GREEN y ORANGE a la red RED,
haciendo que todos tengan acceso a internet, pero desde la red RED (Internet) no se podra acceder
a la red GREEN, dando esto mas seguridad a la red privada de la empresa.
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1 M12 Firewall ipfire (28/04/2023 17:28) [Corriendo] - Oracle VM... - O X

Archive Maquina WVer Entrada Dispositivos Ayuda
IPFire v2.27 — wwu.ipfire.org

Interfaz — RED

Introduzca la informacion de la direcciim
IP para la interfaz RED.

( ) Estatico
(=) DHCP|
( ) PPP DIALUF (PPPoE, modem, ATH ...)

Mombre del host DHiESSEPLRENEITETS fali
Forzar DHCP MTU:
Direccion IP:

Mascara de red:
Gateway:

<Tab>~<flt-Tab> entre elementos | <Space> selecciomar

O)eF £ 0Or" S, @ F crr derecha

Una vez se encuentre todo configurado se le dara al botén de hecho y se guardara la configuracion
de nuestro firewall.

{ M12 Firewall ipfire [Corriendo] - Oracle VM VirtualBox = O X

Archivo Maquina Ver Entrada Dispositivos Ayuda
IPFire vZ.27 - wuww.ipfire.org

Mend de la configuracion de red

Configuracion actual: GREEN + RED + ORANGE

Cuando haya finalizado la configuracion, sera
necesario el reinicio de la red.

Tipo de configuracion de red
fisignaciom de controladores y tar jetas
onfiguracion de direccion

=

<Tab>-<Alt-Tab> entre elementos | <Space> seleccionar
s =1 Il N LOFY o nepeouy r

Se nos pedira la configuracion del DHCP, en el caso de esta empresa ya se encuentra activo un
servidor DHCP propio, por lo que no se debera habilitar esta opcién.
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IPFire vZ.2i www . ipfire.org

Configuracion del servidor DHCP

Configurar el servidor DHCP mediante la introduccidm
de la informaciom de configuracion.

[ 1 Habilitado

Direccidm inicial:
Direcciom final:
DNS primario: 192.168.1.5

DHS secundario:
Concesiom por defecto (mins): 60

Concesion maxima (mins): 120

Sufi jo del nombre de dominio: blackdiamond.cat__

<Tab>/<Alt-Tab> entre elementos | <Space> seleccionar

M12 Firewall ipfire [Corriendc] - Oracle VM VirtualBox — a X

Archivo Madquina WVer Entrada Dispositivos Ayuda
IPFire v2. 27 — wuwu.ipfire.ory

IPFire — wwuw.ipfire.oryg

La instalacion estd completa.

<{Tab>-<Alt-Tab> entre elementos | <Space> seleccionar

OrFLSEE0MNES & crr oerecha
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Una vez configurado el firewall se debera comprobar que se encuentren aplicados todos los cambios
de la configuracion. Se utilizara el comando “ip a”, para ver las IPs de todas las interfaces.

[root@firewal lproyectob " 1# ip a
1: lo: <LOOPBACK,UP,LOWER_UFP> mtu 65536 gdisc nogueue state UNKNOWN group defaul
glen 1000
link~loopback 00:00:00:00:00:00 brd 00:00:00:00:00:00
inet 127.0.0.1-8 =cope host lo
valid_I1ft forever preferred_lft foreuver
! red®: <BROADCAST,UP,LOWER_UP> mtu 1500 gdisc cake state UP group default glen
1000
linksether 08:00:27:34:bd:0b brd ff:fFf:ff:ff:ff:FF
inet 10.0.2.15-24 brd 10.0.2.255 scope global dynamic noprefixroute red®
valid_1ft 82543sec preferred_lft 71743=sec
3: greend: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 1500 gdisc cake state UP group
default glen 1000
linkrsether 08:00:27:45:a0:79 brd fE:ff:FF:ff:FF:fF
inet 192.168.1.5-24 scope global green®
valid_I1ft forever preferred_lft forever
4: orange®: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 1500 gdisc cake state UP group
default glen 1000
linksether 08:00:27:57:b8:1c brd ff:ff:ff:ff:ff:ff
inet 10.10.10.10-24 =cope global oranged
valid_I1ft forever preferred_lft forever
[rootefirewal lproyectob ™ 1#

Al utilizar un “ip @” y ver que todas las interfaces de red se encuentran correctamente configuradas,
se hara un ping a la IP 8.8.8.8 para comprobar que se tiene salida al exterior de la red.

‘[root@firewal lproyectob "~ 1# ping 8.85.8.8
PN 8.8.8.8 (8. .8) 56(84) bytes of data.
bytes from B icmp_seqg=1 tt1=119 time=23.
bytes from 8: icmp_seq=2 tt1=119 time=20.
bytes from 8: icmp_seq=3 tt1=119 time=19.
bytes from B8: icmp_seq=1 tt1=119 time=23.
bytes from 8: icmp_seq=5 tt1=119 time=20.
bytes from 8: icmp_seq=b tt1=119 time=22Z.
bytes from B icmp_seq=7Y tt1=119 time=23.
bytes from 8:
8
8
8
8
8

'\JN'\JLQU"I—‘LIJLUG

! icmp_seqg=8 tt1=119 time=21.
bytes from I icmp_seq=9 tt1=119 time=22.
bytes from ¢ icmp_seq=10 tt1=119 time=18.0
bytes from icmp_seqg=11 tt1=119 time=26.2

_"¥64 bytes from B icmp_seq=12 tt1=119 time=17.
¢ icmp_seq=13 tt1=119 time=19.5

mufmn R e e o n x|

0 0o D000 CO Do oD 00 00 o 00 0O 00 OO
Mmoo m o

I-— 8.8.8.8 ping statistics —

13 packets transmitted, 13 received, 0+ packet loss, time 12023ms
rtt mincavgsnax- ndev = 17.600-21.447-26.246-2.375 ns
[root@firewal lproyectot ™ 1#

Una vez tenemos la maquina de IPfire configurada, tendremos que cambiar en los archivos de
configuracion de los servidores DHCP y DNS, que el gateway sea el IPfire (192.168.1.5).

10
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etpla staller-config

uritten hy

subiguity’

GNU nano 4.8 Jetcsnetplans00-installer—config.yaml
: onfig written by ‘subiguity’

Y en el DHCP, tenemos que editar el archivo de configuracion del servicio y cambiar la direccién del
router que teniamos previamente configurada, por la ip de nuestro servidor ipfire.

11



Yeison Ferreira, Edu Nievas, David Hidalgo 2nC SMX

GNU nano 4.8 Jetesdhepsdhcpd. conf

Una vez cambiado los archivos necesarios en los servidores, tendremos que abrir nuestro cliente
GREEN y haremos el comando “ipconfig /renew” y nos debera de dar como gateway la direccion
192.168.1.5, que es la direccién de nuestro servidor IPfire:

Propiedades: Protocolo de Internet version 4 (TCP/IPvd) X

General  Configuracidn alternativa
Puede hacer que la configuracidn IF se asigne automaticaments sila
red es compatible con esta funconalidad. De lo contrario, deberd

congultar con el administrador de red cudl es la configuracién IP
apropiada.

(®) Obtener una direccién IP automaticamente

]
]
]

(®) Obtener la direccidn del servidor DNS automaticamente

() Usar |a siguiente direccién IP:

() Usar las siguientes direcciones de servidor DNS:

I
]

Validar configuracidn al salir Opciones avanzadas. ..

Cancebr

12
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config

Configuracion IP de Windows

Adaptador de Ethernet Ethernet:

a la con

local.

minada

Ahora, desde el cliente de la red GREEN se accede a la pagina de configuracién del firewall IPFire
desde su entorno web. Simplemente, al acceder a un cliente se deberd poner la IP del firewall
https://192.168.1.5:444, el puerto 444 es el que utiliza IPFire por defecto. Al acceder a esta IP
deberia salir la siguiente interfaz web.

| @ M12 cliente GREEN prueba [Corriendo] - Oracle VM VirtualBox — [m] X

Archivo Maquina Ver Entrada Dispositivos Ayuda

B 8| £ firewallproyectobblacke > | + =~ X
“— O {nt M Error de certificado | https://192.168.1.5:444,/cgi-bin/index.cg ¥ = gp &

,é_ firewallproyecto6.blackdiamond.cat

Sistema Estado Red Servicios Cortafuegos IPFire Registros Trafico: 0.00 bit/s Sal. 0.00 bit/s

Pagina principal @

Red Direccion IP: Estado
INTERNET 10.0.2.10 Conectado - (9m 21s)
Nombre de host: firewallproyecto6.blackdiamond.cat

Puerta de enlace (gateway):

Red Direccion IP: Estado
| LAN ] 192.168.1.5/24 Proxy Apagado
10.10.10.10/24 Online
Nota

Por favor,_habilite el servicio Fireinfo.

IPFire 2.27 (x86_64) - Actualizacion del nicleo 173 IPFire.org = Apoya el proyecto IPFire con tu donacion

Hll © Escribe aquf para buscar. O i A D )

BOK T & WO S & 0 croereca

13
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2- Configuracio d’un proxy que limiti el contingut al que poden
accedir els equips de la xarxa

Una vez se tenga acceso a IPFire, se configurara el Proxy y sus respectivos filiros. Se debera
acceder al apartado de “Red” y se seleccionara “Web Proxy”.

ﬁ M12 cliente GREEN prueba [Corriendo] - Oracle VM VirtualBox

Archive Maguina Ver Entrada Dispositivos Ayuda

F | 5 firewallproyectobblacke X | +

&« O M Error de certificado | httpsy//192.168.1.5:444/cgi-bin/index.cg

Sistema Estado Servicios Cortafuegos IPFire Registros Trafico: Ent. 0.00 bit's  Sal. 0.00 bit's
Configuracion de zona
Paglna pnnclpa Sistema de Nombre de Dominios (DNS) /
Web PIDX{"VJ ]
Direccion IP: Estado
I Fittro de URL 10.0.2.10 Conectado - {2h 18m 45g)
N ectod.blackdiamond.cat
P Acelerador de descargas 10022
. Direccion IP: Estado
Servidor DHCP 92.168.1.5/24 Proxy Apagado
. 0.10.10.10/24 Online
Portal Cautivo
Planificador de conexiones
Nota
| B Editar Hosts 1 —
Reenvio de DNS
Rutas estiticas
| IPFire 2.27 (x86_64) - A IPFire.org = Apoya el proyecto IPFire con tu donacion
Alias
Asignar direccion MAC
Wake on Lan
httpsy//192.168.1.5:444/cgi-bin/proxy.cgi
= - i o
O Escribe aqui para buscar. O | m W T L]

o L} # [m] =\, #% B3 CTRL DER

Una vez se acceda a dicho apartado, se deberan activar las siguientes opciones:

14
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M12 cliente GREEN prueba [Corriendo] - Oracle VM VirtualBox = (m] »
Archivo Maquina Ver Entrada Dispo

B (—EJ [ firewallproyecto6.blacke [—)— A = X
&~ - O @ A Error de certificade | https;//192.168.1.5:444/cgi-bin/proxy.cg hrd = 7 =

Sistema Estado Red Servicios Cortafuegos IPFire Registros Trafico: Ent. 44.12 kbit/s Sal. 4.44 kbitis

Configuracion de Proxy Web Avanzado @

Proxy Web Avanzado

Configuraciones comunes /
[Al:ﬂuado en Green: ] uerto del proxy:

Transparente en Green:

Puerto transparente:

Idioma de Mensajes de error:
Disefio de mensajes de error:

ciones.
Activado[~] Activado |

Filtro de URL I &~ Acelerador de actuali

proxy de subida

Reenvio de direccion Proxy: O [} proxy de subida(host:puerio). l:l
Reenvio de direccion P de cliente O Nombre de usuario de subida: l:l
Reenvio de nombre de usuario O Contrasefia de subida: l:l
Mo redireccionar configuraciones con O
autenticacion
Configuraciones de Log
Log activado: O Registrar ténminos de peticién O
Registrar useragents: |
Administracién del caché
Activar Cachemanager: ] Correo del Administrador del caché -

R Escribe aqui para buscar.

Dentro del filtrado por URL, se especificaran tres formas diferentes de filiraje, por dominio

(www.youtube.com y www.facebook.com), por categoria (audio-video) y por tipos MIME.
M12 cliente GREEN prueba [Corriendo] - Oracle VM VirtualBox = O X

Archivo M&quina Ver Entrada Dis

Configuracién

aJEIﬁrex |q a-Blis [ Nose [ Nose [ acces B acces |+ w

< - O {m M Error de certificado | http 92.168.1.5:444/cgi-bin/urlfilt

Sistema  Estado Red  Servicios Cortafuegos  IPFire  Registros Trifico: Ent 000 bit's  Sal. 0.0(

Configuracion de Filtro de URL @

con las
ntradas.

Configuraciones de Filtro de URL

Categorias blogueadas.

ads: agpressive: sugic-video:

gambling: O hacking: mail |
proxy: O violence: ‘warez: O

Lista Negra personalizada
Dominios blogueedos {una por lines) URLs bloquesds {una par lines)

Ejemplo: www.domsin com/sdsf

Www . youtube . com
wew . facebook . com

'-—.-___----

Activar Lists Negra personalizads

Lista Blanca personalizada
Dominios permitidos {unc por linea) URLs permitidos (uno por lines)
Ejemplo: in.com Ejemplo: www.domain.comiads/

5 Buscar

15
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Control de velocidad de descargas

Habilitar limite total Graen: [limitado v | Habilitar limite por host Green: [ilimitada v
Filtro de tipos MIME Activado: [
Bloguear estos tipos MIME (uno por linea):
inags/eng
inzgr/ipsg =3
video/mppsg
#
Detecciones de anomalias basadas en informacion de Sistemas Auténomos
Denegar el acceso a destinos alojados en configuraciones de flujo rapido D Limite:
Denegar el acceso a destinos alojados en redes Bnunciadas selectivaments: O

Se afadira la configuracion del proxy en los clientes Windows.

M12 cliente GREEN prueba [Corriendo] - Oracle VM VirtualBox

Maquina Ver Entrada

Configuracién - O x X
&< > O [

@ Inicio Proxy

| Biremy (v Ssiee 4 s Configuracion manual del proxy

Red e Internet Usa un servidor proxy para conexiones Ethernet o Wi-Fi. Esta
configuracién no se aplica a conexiones VPN,

Estado Usar servidor proxy

Q Activado
=

Ethernet
Direccién Puerto
7 Acceso telefonico [ 152.188.15 | | 800 | \
-
% VPN Usar el servidor proxy excepto para direcciones que empiecen con las

siguientes entradas. Usa el punto y coma (;) para separar las entradas.

'%= Modo avién

(LB Uso de datos

D Mo usar el servidor proxy para direcciones locales (intranet)

|@ Proxy

Guardar

:Tienes alriina nreannta?

£ Buscar

= ) om = e g M

Al intentar acceder a las paginas que se encuentren bloqueadas saldra el siguiente mensaje de error:

16
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www.youtube.com:

M12 cliente GREEN prueba [Corriendo] - Oracle VM VirtualBox —

Archivo Maquina Ver Entrada Di os Ayuda

< Configuracién

< [ firewal Qa-sasllflmx 3 Nose [ ACCES [ ACCES 4+

(@ | https://www.youtube.com/ w

jVaya! No se puede acceder a
esta pagina

Prueba esto

+ Asegurate de que usas la direccion web con las
correcta: https://www.youtube.com ntradas.

+ Busca "https;//www.youtube.com” en Bing
+ Actualiza la pagina

Detalles
+ Informar scbre este problema

Declaracion de privacidad

www.facebook.com:
M12 cliente GREEN prueba [Corriendo] - Oracle VM VirtualBox -
Archive Mdquina Ver Entrada Ayuda

Configuracién

iVaya! No se puede acceder a
esta pagina

Prueba esto

+ Asegurate de que usas |a direccion web con las
correcta: https://www.facebook.com ntradas.

- Busca "https://www.facebook.com” en Bing
- Actualiza la pagina

Detalles
« Informar sobre este problema

Declaracion de privacidad

Todas las paginas que se encuentren dentro de la categoria audio-video:

17
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M12 cliente GREEN prueba [Corriendo] - Oracle VM VirtualBox = (m] X

(0 mp3.com/

Access to the requested page has been denied ntradas.

Please contact the Network Administrator if you think there has been an error

e Filtering by IPFire

Y el filtraje de MIME, bloquea las imagenes de, por ejemplo, el aviso que nos salia antes con
imagenes en el IPFire, con el filtro activo, no se muestran.

18
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r
ﬁ M12 cliente GREEN prueba [Corriendo] - Oracle VM VirtualBox

Archive Maquina WVer Entrada

@ B firewa (@ Servid W Wikipe  httpsiffes. (@ Servid B Diarid httpsi/iw https:/fw ACCES: X = + W = *

e
@
]

Il

<« C U & mp3.com

Access to the requested page has been denied

Please contact the Network Administrator if you think there has been an error

Web Filtering by IPFire

£ Buscar M O = Aomd = . B

BON T & WOrTS 6K crroerecha
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Fase 2 — Migracio Wordpress on-premise

1- Seleccid del sistema operatiu i serveis que habilitareu per a
poder migrar I'actual wordpress que teniu allotjat al nuvol cap a
una infraestructura on premise (hosting).

Crearemos una maquina virtual de Ubuntu Server 20.04, donde migraremos nuestra pagina de
Wordpress del Proyecto 4:

N# Crear maquina virtual ? X

Virtual machine Name and Operating System

Please choose a descriptive name and destination Tulder for fhe new v |rrual machlne The name yuu Chuu
will be u
may be used to install the que“r uperafmq
Mombre: M12 Wordp
Folder:

IS0 Image: C:\| rs\deivilC rive\Escritorio\ISO\ tu-20.04. 5-live-server-amde64.iso

q’
+ Skip Unattended Installation

® You have selected to skip unattended guest OS install, the guest 0S will need to be installed
manually.

Ayuda Modo experto

Orange.

Red
Adaptador 1 Adaptador 2 Adaptador 3 Adaptador 4
+ Enable Network Adapter

Almacenamiento Conectado a:  Red interna

Nombre: orange dmz internal
Audio

P Advanced

Red

Puertos serie

UsB

Carpetas compartidas

Interfaz de usuario

HERs20Ovrvadian

Aceptar Cancelar

Dentro de la maquina virtual, tendremos que instalar el apache2.

20
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ruéu‘.[ . reliably determinel
1 f:26 3
Y probamos a entrar a la web por defecto de apache, accediendo a través de la ip de la maquina
(usaremos una interfaz “HOST-ONLY” para acceder facilmente desde la maquina real).

(5] = Fase 2 — Migracio Wor: X O Cuenta gratuita: Instal. X Apache2 Ubuntu Default P % +

& C O A& 192.168.56.50 s L 0O B & O

* (87) YouTube 1 Recibidos (764) - deivi... 4% Mi unidad - Google D... Inici - Institut Salvador... e iessalvadorespriu-salt...

Apache2 Ubuntu Default Page

This is the default welcome page used to test the correct operation of the Apache2 server after
installation on Ubuntu systems. It is based on the equivalent page on Debian, from which the Ubuntu
Apache packaging is derived. If you can read this page, it means that the Apache HTTP server installed
at this site is working properly. You should replace this file (located at /var/www/html/index.html)
before continuing to operate your HTTP server.

If you are a normal user of this web site and don't know what this page is about, this probably means
that the site is currently unavailable due to maintenance. If the problem persists, please contact the
site's administrator.

Ubuntu's Apache2 default configuration is different from the upstream default configuration, and split
into several files optimized for interaction with Ubuntu tools. The configuration system is fully
documented in fusr/share/doc/apache2/README.Debian.gz. Refer to this for the full
documentation. Documentation for the web server itself can be found by accessing the manual if the
apache2-doc package was installed on this server.

The configuration layout for an Apache2 web server installation on Ubuntu systems is as follows:

/etc/apache2/

[-- apache2.conf

| “--  ports.conf
[-- mods-enabled

| |-- *.load

/ T-- *.conf

{-- conf-enabled

/ T-- *.conf

[-- sites-enabled

| T-- *.conf

« apache?.conf is the main configuration file. It puts the pieces together by including all remaining
£i i £il b ot o 14
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Ahora tenemos que instalar el servicio PHP, y seguidamente tenemos que instalar algunos médulos
que seran utiles para el servicio.

Verificamos la instalacién con este comando para ver la versiébn que se ha instalado.

tuZ. 18 (cli) (huilt: Fe
The PHF Gro

/var/www/html/info.php Modified

Ahora si nos conectamos a http://“direccion IP del servidor’/info.php. Nos generara una lista de la
configuracién de PHP en la maquina virtual, como la siguiente:

Fase 2 - Migraci6 Wordpress o/ © Cuenta gratuita: Instalacion de X PHP 7.43-4ubuntu2.18 - phpinfoQ X  +
Firefox View

(S (¢] O A& 192.168.56.50/info.pt g Y O B ®

» (87) YouTube M Recibidos (764) - deivi.. 4% Mi unidad - Google D... Inici - Institut Salvador... (€ iessalvadorespriu-salt... ¥ Safata d'entrada (94) -.. £ La meva unitat: Googl.. @) FUT Web App - EASP... [l FIFA 23 Ultimate Team... (@) New chat

PHP Version 7.4.3-4ubuntu2.18 php )

System Linux wordpressproyecto 5.4.0-148-generic #165-Ubuntu SMP Tue Apr 18 08:53:12 UTC 2023 x86_64

Build Date Feb 232023 12:43:23

Server APl Apache 2.0 Handler

Virtual Directory Support disabled

Configuration File (php.ini) Path letc/php!7 4/apache2

Loaded Configuration File Jetc/php/7 4/apache2/php.ini

Scan this dir for additional .ini files Jetc/php/7 4/apache2/conf.d

Additional .ini files parsed letclphpl7.4/apache2/conf.d/10-mysqind.ini, /etc/php/7.4/apache2/conf.d/10-opcache.ini, /etc/php/7.4/apache2/conf.d
10-pdo.ini, fetc/php/7. d/20-calendarini, fetc/php/T. d/20-ctype.ini, /etc/php/7.4/apache2

Jconf.d/20-curlini, etc/php/7 4/apache2/cont.d/20-exit ni, fetc/php/7.4lapache2/cont./20-f.ini, etc/php/7 4/apache2

conf.d/20-fileinfo.ini, fetc/php/7.4/apache2/cont.i20-tp.ini, /etc/php/7.4/apache2/conf.di20-gd.ini, fetc/php

17 4lapache2/conf.d/20-gettext ini, fetclphp/7.4/apache2/cont.d/20-iconv.ini, fetc/php/7.4/apache2iconf.d/20-json.in

Jetc/php/7.4/apache2/cont.d/20-mysgli.ni, /etc/php/7.4/apache2/con.d/20-pdo_mysql.ni, fetc/php/7.4/apache2/conf.d

120-pharini, /etc/php/7.4/apache2/con.d/20-posix.ini, fetc/php/7.4/apache2/conf.d/20-readine.ini, fetc/php/74/apache2

Iconf.d/20-shmop.ini, /etc/php/7.4/apache2/cont.d/20-sockets.ini, etc/php/7.4/apache2/con.di20-sysvmsg.ini, fetc/php
d d/20-

17 4lapache2/conf d ini, /etc/php/7. 0- hm.ini, /etc/php!7.
tokenizerini, /etc/php/7.4/apache2/conf.d/20-zip.ini

PHP API 20190902

PHP Extension 20190902

Zend Extension 320190902

Zend Extension Build API320190902,NTS

PHP Extension Build API20190902.NTS

Debug Build no

Thread Safety disabled

Zend Signal Handling enabled

Zend Memory Manager enabled

Zend Multibyte Support disabled

IPv6 Support enabled

Drace Support available, disabled

Esto nos sirvidé para probar que el servicio esta funcionando correctamente, ahora se puede borrar el
archivo creado.

Ahora, crearemos un usuario que esté dentro del grupo www-data.
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U WwW

sudo chmod

P i

r/www/html

B may 5 15:3@ index.html

Instalamos el paquete de MySQL.

LT P T
w i)

IDENTIFIED WIT

Ahora tenemos que proteger MySQL con el script siguiente:

23



Yeison Ferreira, Edu Nievas, David Hidalgo 2nC SMX

Nos pedira la contrasefia que hemos puesto previamente, y seguidamente tenemos activar la
validacion por contrasefia, seleccionamos “y” para decir que “si”, escogemos el nivel de validacion y
cambiamos y definimos la contrasefa de raiz.

Ahora seleccionamos las demas opciones de seguridad confirmando con “y” y denegar con cualquier

otra.
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Remove anonymous users? (Press y|Y for Yes, any other key for No) : vy
success.

Normally, root should only be allowed to connect from
calhost'. This ensures that someone cannot guess at
the root password from the network.

Disallow root login remotely? (Press y|Y for Yes, any other key for No)

skipping.
By default, MySQL comes database named 'test' that
anyone can access. This i o] intended only for tGQting,
and should be removed before moving into a production
environment.

Remove test database and ce o it? (Press y|Y for Yes, any other key for No)
y
— Dropping test databa
sSuccess.

— Removing privileges on test database...
Success.

Eeloading the privilege tables will ensure that all changes
made so far will take effect immediately.

Eeload privilege tables now? (Pre y|Y for Yes, any other key for No) : y
Success.

A11 done!

Seguidamente, tenemos que iniciar sesidon en el MySQL con la nueva contrasefia puesta
anteriormente.

wordpress@wordpressproyectoé:~5 mysgl —u root -p
Enter password:

Welcome to the MySQL monitor. Commands end with ;
Your MySQL connection id is 20

Server version: 8.0.32-Oubuntu0.20.04.2 (Ubuntu)

Copyright (c) 2000, 2023, Oracle and/or its affiliates.
Oracle is a registered trademark of Oracle Corporation and/or
affiliates. Other names may be trademarks of their respective

owners.

Type 'help;' or "\h' for help. Type '\c' to clear the current input statement.

mysqgl> I

Ahora tenemos que volver a cambiar el método de autenticacion MySQL a “auth_socket”, y una vez
hecho salimos del MySQL.

mysgl> ALTER USER 'root'@'localhost' IDENTIFIED WITH auth socket;
Query 0K, 0 rows affected (0,02 sec)
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Ahora para configurar la base de datos del wordpress del MySQL, primeramente tenemos que iniciar
sesion en el MySQL.

Creamos un usuario para el MySQL, y le damos privilegios de administrador.

m > CREATE USER 'i '{ lhost' IDENTIFIED BY 'l

Y seguidamente comprobamos que el resultado fue exitoso, viendo si se creo la base de datos.
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MySQL.

Ahora descargamos el zip de WordPress Linux de https://es.wordpress.org/latest-es ES y lo
descomprimimos (este comando crea un directorio “wordpress” con el cédigo PHP para WordPress).

connec

Ahora copiamos el contenido del directorio WordPress (que se nos habra creado previamente) en el
directorio /var/www/html.

Aqui podemos comprobar que todo del archivo se ha copiado de manera exitosa dentro del
directorio.
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Cambiamos el nombre del archivo “index.html” por defecto (esto hara que se cargue por defecto
index.php cada vez que accedemos al directorio raiz).

'var/www/htmls
& : L : _ [

Ahora cambiamos el nombre del archivo “wp-config-sample.php”.

ipress@wordpresspro

ig.php

Haremos “sudo nano wp-config.php” para editar el archivo de configuracion del WordPress, y aqui,
especificaremos nuestras credenciales de la base de datos.

o6 /var/www/htmls

ine( 'DB _USER',

ine( 'DB PAS

Ahora, si accedemos a la direccion https://’direccion IP del servidor’/wp-admin/install.php, podremos
ver que esta en funcionamiento la pagina.
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Instalacion de Wo: X © Cuenta gratuitz wp-config.php [}

& « O & 192.168.56.50 F Yy @ O B & 9

» (87) YouTube 1 Recibidos (764) - deivi... &% Mi unidad - Google D... Inici - Institut Salvador... iessalvadorespriu-salt:

Hola

iEste es el famoso proceso de instalacion de WordPress en cinco minutos! Simplemente completa la informacién
siguiente y estards a punto de usar la mas enriquecedora y potente plataforma de publicacién personal del
mundo.

Informacion necesaria

Por favor, proporciona la siguiente informacion. No te preocupes, siempre podras cambiar estos ajustes més
tarde.

Titulo del sitio ‘ ‘

Nombre de usuario

Los nombres de usuario pueden tener tinicamente caracteres alfanuméricos,
espacios, guiones bajos, guiones medios, puntos y el simbolo @.

Contrasefia

yITuS8w6z8HJWHZut H ¥ Ocultar

Fuerte

Importante: Necesitas esta contrasefia para acceder. Por favor, guardala en un
lugar seguro.

29
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Llenamos la informacién necesaria para terminar de instalar el WordPress y crear el usuario, tales
como: el usuario, la contrasenfa, etc, y le damos a “Instalar WordPress”.

5] = Fase 2 - Migrac

Instalacion de Wor X © Cuenta gratuitz wp-config.php O

& C U & o 1921685650 <5 ) 0% & 9

» (87) YouTube 1 Recibidos (764) - deivi.. &% Mi unidad - Google D... Inici - Institut Salvador... iessalvadorespriu-salt...

tarde.
Titulo del sitio

Nombre de usuario

Contraseria

Confirma la
contrasefia

Tu correo electrénico

Visibilidad en los
motores de busqueda

Instalar WordPress

Informacion necesaria

Por favor, proporciona la siguiente informacién. No te preocupes, siempre podrés cambiar estos ajustes méas

| WordpressProyecto6 ™

| Proyecto6 ‘ <

Los nombres de usuario pueden tener tinicamente caracteres alfanuméricos,
espacios, guiones bajos, guiones medios, puntos y el simbolo @.

1234 { Foas s 1

Muy débil

Importante: Necesitas esta contrasefia para acceder. Por favor, guérdala en un
lugar seguro.

[+] Confirma el uso de una contrasefia débil. /

dhidalgo@espriusalt.cat ] -

Comprueba bien tu direccion de correo electrénico antes de continuar.

() Pedir a los motores de buisqueda que no indexen este sitio

Depende de los motores de bisqueda atender esta peticién o no.

Como podemos ver, ya hemos logrado la creacién del usuario de WordPress, y su instalacion.

iLo lograste!

WordPress ya estd instalado. jGracias, y que lo disfrutes!

Nombre de usuario Proyectob

Contrasefia La contrasefia que has elegido.

Lo siguiente que tendremos que hacer sera afiadir dentro del archivo de configuracién de WordPress
una linea para que no nos salte este error al instalar algun plug-in.
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Datos de conexién

Fallo al conectar al servidor FTP 192.168.56.50:21

Para realizar la operacién que has solicitado WordPress necesita tener
acceso a tu servidor web. Por favor, introduce tus datos de acceso
FTP para proceder. 5i no recuerdas tus datos de acceso deberias
contactar con tu proveedor de alojamiento.

Hostname

ejemplo: es.wordpress.org

Usuario FTP

Proyectot

Contrasefia FTP
seee

Esta contrasefia no se almacenara en el servidor.

Tipo de conexidn
®) FTP

FTPS (S5L)

Cancelar ‘ ‘ Ejecutar ‘

La linea que tendremos que afiadir en este documento.

sera esta: “define('FS_METHOD','direct’);”

GNU nano 4.8 /var/www/html/wp-config.php Modified

'DB_USER',

ORD', '123456

31



Yeison Ferreira, Edu Nievas, David Hidalgo 2nC SMX

También aprovecharemos y cambiaremos los permisos de la carpeta “/var/www/html” con este
comando:

T Svardushtmls

Esto lo haremos para evitar este error:

No ha sido posible crear el directorio /var/www/html/wp-content/upgrade

Ahora, con el usuario y contrasefia definidos previamente, podemos iniciar sesién en WordPress.

(S ] = Fase 2 — Migrac Acceder < Wordp: X O Cuenta gratuita wp-config.php + hd

& C O & 1921685650 gin.php o L 0 N

* (87) YouTube 1 Recibidos (764) - deivi.. 4% Mi unidad - Google D... Inici - Institut Salvador... € iessalvadorespriu-salt....

Nombre de usuario o correo electrénico

[royectos |

Contrasefia

‘.... ® ‘

(] Recuérdame

;Has olvidado tu contrasefia?

«— Ir a WordpressProyecto6

2] Espafiol v ‘ I Cambiar
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2- Guia de configuracio de les diferents instal-lacions i serveis
per a entregar-ho al client.

Instalaremos un plug-in para poder migrar la web, en este caso utilizaremos el All-in-One Migration,
en la version 6.77, para mayor tamafio de subida de archivos en la exportacion.

o)

© Issues

Product Solutions ¥  Open Source ¥  Pricing

Pull requests Actions Projects

#1 1

master ~

®\ shameemreza AWP 6.7 - limit Fixed #

A Black Diamond <

Escritorio

Jetpack

Entradas

-]

7 Medios
Paginas
Comentarios
Proyectos
Complianz (1

Mensajes

GetWooPlugins

WooCommerce
Productos

User Registration
(=) Pagos

ul

©

Anglisis
Marketing
»

Y viH

Apariencia

A Black Di

Escritorio

Jetpack

Entradas
Medios
Paginas
Comentarios

Proyectos

Complianz

Mensajes

33

lib

LICENSE
README.md
all-in-one-wp-migration.php
changelog.txt
constants.php
deprecated.php
exceptions.php
functions.php
loader.php
readme.txt

20 B

+ Afadir CleanTalk 13 @

Afadir plugins | subir plugin

D Security

UpdraftPlus

|~ Insights

Go to file

€ Para poder usar los servicios de QC necesitas un nombre de demonio real, no puedes usar una IP.

I Please select My Account page in the User Registration -> Settings -> General -> My Account section ( My

Account Page )

Sign in

Notifications

Code ~ About

All in One WP Migration 6.77

o5

o

Releases 1

all-in-one-wp-migration

Si tienes un plugin en formato .zip, puedes instalarlo o actualizarlo subiéndolo aqui.

Resultados de la bisqueda estacados pulare:

amond <20 B 4+ Afadir

My Account Page )

Descomprimiendo...
Instalando el plugin...

Plugin instalado co

Activar plugin

Examinar... | all-in-one-wp-migration-master.zip

Recomendados  Favorito:

T T

T T TIPS

CleanTalk 13

rrectamente.

Ir al instalador de plugins

Instalar ahora

Palabra clave v || Buscar plugins

P T e

UpdraftPlus

Sign up

®  Hola, DavidHidalgo [l

Instalando el plugin desde el archivo subido: all-in-one-wp-
migration-master.zip

Please select My Account page in the User Registration -> Settings -> General -> My Account section (
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Haremos lo mismo en la maquina que tenemos la pagina web que queremos migrar.

A WordpressProyectos + Afadir Hola, Proyectos [l
. i i Ayuda ¥
- Esaiiie Anadir plugins | susir plugin
A Entradas
87 Medios
- Si tienes un plugin en formato .zip, puedes instalarlo o actualizarlo subiéndolo aqui.
1B Paginas

¥ Comentarios

M Apariencia Examinar... | all-in-one-wp-migration-masterzip | Instalar ahora
£ Plugins

Plug

Anadir nuevo

o )
& Usuarios Destacados  Populares  Recomendados  Favoritos Palabra clave v || Buscar plugins

4~ Herramientas
Los plugins amplian y expande la funcionalidad de WordPress. Puedes instalar plugins del directorio de plugins de WordPress desde aqui mismo, o subir un plugin en formato .zip haciendo clic en el botén de la parte superior de esta
pégina.

Ajustes

I rditor clasico

— Akismet Anti-Snam: Snam Protection

@ WordpressProyectos I =+ Afadir

) i Instalando el plugin desde el archivo subido: all-in-one-wp-
# Entradas migration-master.zip

n‘] Medios Descomprimiendo...

[ | Paginas Instalando el plugin...

Plugin instalado correctam

Activar plugin Ir al instalador de plugins

¥ Comentarios

2 Apariencia
£ Plugins

Plugins instalados

Anadir nuevo

Y si vamos a ver la lista de plug-ins, veremos que tenemos la version 6.77.

@A WordpressProyectos <> 1 BB <+ Anadir

@ Escritorio Plugins

A Entradas I Plugin activado

‘-‘,l: Medios

Todos (3) | Activo (1) | Inactivos (2) | Actualizacién disponible (1) | Actualizaciones automaticas desactivadas (3)

W paginas

- . ‘ Acciones en lote v H Aplicar
¥ Comentarios
) Plugin Descripciéon
M Apariencia
(] All-in-One WP Migration Herramienta @€ migracion para todos los datos de tu blog. Importa o Exporta el contenido de tu blog con un solo clic.

£ Plugins 1 )
Desactivar

Por ServMask | Ver detalles | Obtén Soporte

Plugins instalados

43 Hay disponible una nueva versién de All-in-Gne WP Migration. Revisa los detalles de la versién 7.74 o actualizalo ahora

Afiadir nuevo
®  Usuari

suarios — - . ) . .
- [ Hello Dolly Esto no es solo un plugin, simboliza |a esperanza y entusiasmo de toda una generacion resumidas en las dos palabras mas famos

Una vez instalados los plug-ins en los dos WordPress, iremos a la pagina que queremos exportar y
entraremos en el apartado del menu del “All-in-One Migration”.

34



Yeison Ferreira, Edu Nievas, David Hidalgo 2nC SMX

All-in-One WP
Migration

Exportar
Importar

Copias de seguridad

1=

Exportamos nuestra web en un archivo.

4 Black Diamond

@ Escritorio
@ Jetpack

A Entradas
C‘I] Medios

L] Péginas

¥ Comentarios
» Proyectos
& Complianz @

@ Mensajes

GetWooPlugins

m WooCommerce

B Productos

Q'J User Registration
= Pagos

all Analisis

€ Marketing

» Apariencia
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4 Afiadir CleanTalk 13 (¥ /"> UpdraftPlus

Please select My Account page in the User Registration -> Settings -> General -> My Account section ( My Account Page )

2 EXPORTAR SITIO

© REPORT ISSUE

Buscar <text> Reemplazar con <another-text> en la base de datos >

> Opciones avanzadas (dic para ampliar)

EXPORTAR A -

ARCHIVO

<l

FTP

DROPBOX

GOOGLE DRIVE

AMAZON S3

BACKBLAZE B2

ONEDRIVE

BOX

MEGA

DIGITALOCEAN

GOOGLE CLOUD

AZURE STORAGE
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DOWNLOAD 143.47.48.214

CERRAR

143.47.48.214/wp-content/aiTwm-backups/143.47.48.214-20230512-15

Ahora, dentro de la web que queremos importar el archivo, entraremos al apartado “Importar” dentro
del menu del plug-in y seleccionamos la opcién de importar desde un archivo.

6 &1 P + Anadir Hola, Proyectos [l
Escritorio
EIMPORTAR SITIO
Entradas
Utiliza la casilla de abajo para cargar un archivo wpress. DEJA UN COMENTARIO

Medios
Me gustaria valorar este plugin
Paginas g 55

Comentarios _J_J Tengo ideas para mejorar este plugin

Apariencia A a ar para s Necesito ayuda con este plugin

X Plugins @ IMPORTARDE ~ —
Usuarios & ARCHIVO
Herramientas UBL. 0se ha do ningtin archivo.
All-in-One WP Maximum upload file size: 10 GB ((® oeTen A
Migration DROPBOX

GOOGLE DRIVE

Exportar
AMAZON s3
Importar

BACKBLAZE B2
ONEDRIVE
BOX

MEGA
DIGITALOCEAN

GOOGLE CLOUD

AZURE STORAGE

dp; Version 6.2
pZpage=ailwm import# R AMAZON GLACIER fersién

Cuando se acabe de importar la pagina, nos saldra un aviso de que se sobreescribira la web que
tenemos.

®

The import process will overwrite your website including the database, media,

plugins, and themes. Please ensure that you have a backup of your data
before proceeding to the next step.

E PROCEDER >
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Cuando le demos clic, empezara la restauracion. Una vez acabado, saldra este mensaje:

Your data has been imported successfully!

You need to perform two more steps:
1. You must save your permalinks structure twice. Permalinks Settings (opens
a new window)

2. Optionally, review the plugin. (opens a new window)

Como podemos ver ahora, si accedemos a la IP de la interfaz Host-Only, veremos la Web que
teniamos en el otro proyecto.

<« (¢] O & 192.168.56. g &4 O ® O =

» (87) YouTube M Recibidos (764) - deivi A Mi unidad - Google D. Inici - Institut Salvador. adore: a (94 3 La meva unitat: Googl... @) FUT Web App - EASP...  [IBll FIF. Itimate Team... (@) New chat »

Q

@ Productos v Micuenta & v Lista de deseos -

BLACK
DIAMOND

Viste tu personalidad con estilo, con

Gestionar el consentimiento de las cookies

Para ofrecer las mejores experiencias, utilizamos tecnologias como las cookies para
almacenar y/o acceder a la informacion del dispositivo. El consentimiento de estas
tecnologias nos permitira procesar datos como el comportamiento de navegacion o
las identificaciones unicas en este sitio. No consentir o retirar el consentimiento,
puede afectar negativamente a clertas caracterfsticas y funciones.

Denegar Ver preferencias

Politica de privacidad Aviso Legal

ropa que se adapta a ti.
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3- Configuracio del servei dins d'una infraestructura segura.

Configuramos la red en el netplan.

M12 Wordpress (Migracion Hecha Todo Chill 12/05/2023) [Corriendo] - Oracle VM Virt... — a X

Archivo Maguina Ver Entrada Dispositivos Ayuda

GHLU nanao 4.8 Jetc/netplans00-installer—config.
iz the network config written by ‘subiguity’

Aplicamos el netplan.

F' I 0. 0.
pd byt from 10, 1¢ : : Lt ;
ir: ; from 10,10, lD lD icmp_seq=2 ttl=64 tim
+rnm lD 0.10.10: icmp_se tt1=64 tim
10,10, icmp SE ttl= E4 Timd

Dentro del |pf|re conﬂguraremos esta regla para configurar la red Orange.

4 firewallproyecto6.blackdiamond.cat

Sistema Estado Red Servicios Cortafuegos IPFire Registros Tréfico: Ent. --.-- bit/s Sal. --.— bit/s

Reglas del Cortafuegos @

[Nueva regla/

Reglas del Cortafuegos

# Protocolo: Origen Registro Destino Accién

1 TCP Cualquiera O 0 ?-I— a

Green Internet (Permitido) (Permitido)
Internet (Permitido) Green (Blogueado)

Politica: Permitido

IPFire 2.27 (x86_64) - Actualizacién del micleo 173 IPFire.org * Apoya el proyecto IPFire con tu donacién
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Si probamos de entrar a la web desde una maquina que esté dentro de la red green, podemos entrar
a la pagina web. Configuramos el archivo DNS, para que redireccione la URL www.blackdiamond.cat
alalP 10.10.10.20, que es nuestro servidor web.

Bi’

Jetcsbindsdb. blackdiamond

GHU nano 4.8

Entraremos a la web desde la URL, pero nos continuara redireccionando a la IP.

2 £ firewallproyectob.blackdiamon: * Black Diamond | Viste tu personalic % + s - pet
&« C O & 10101020 < @ 8 =

€«

& productos ~ Mi cuenta & Lista de deseos -

BLACK
DIAMOND

Gestionar el consentimiento de las cookies

Para ofrecer las mejores experiencias, utilizamaos tecnnlog\’jv_s como las cookies para
almacenar y/o acceder a la informacién del dispositivo. El cinsentimiento de estas
tecnologias nos permitird procesar datos como el compaortamiento de navegacion o
las identificaciones nicas en este sitio. No consentir o retirar el consentimiento,

Vlste tu perso nalldad puede afectar negativamente a ciertas caracteristicas y funciones
2oL eStllo' R Denegar Ver preferencias
se ada pta a tl. Politica de privacidad Aviso Legal
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Para cambi

< X
* (87) YouTube

@A Black Diamond
GetWooPlug
B3 WooCommerce
& Productos
User Registration
Pagos
Andlisi

Marketing

Apariencia
YITH

Plugins (18
Usuarios
Herramientas

Aju

Autocomplete

Seguridad WP

Divi

LiteSpeed Cache

<«
* (87) YouTube
A Black Diamond
A Entradas
8 Medios
Paginas
mentarios

Complianz (@

L]
[ ]
A Proyectos
(]
B

Mensajes

]

GetWooPlugins

WooCommerce
Productos
User Registration

Pagos

= HNen8

Andlisis

?

Marketing

A Apariencia
Y vitd
£ Plugins @8

Usuarios

Tiempo excedido

1 Recibidos (76:

S22 9

1 Recibidos (764) - deivi...

< 20

ar la URL de la web, debemos ir a Aju

O & 10101020
- deivi.
+ Afadir

Acciones en lote

Medios

Enlaces permanentes

A Mi unidad - Google D.
Ver entradas @

Aplicar

2nC SMX

stes>Generales.

roblen ntra

©® 0 ® O =

Inici - Institut Salvador... iessalvadorespriu-salt... ™ Safata d'entrada (94) @ FUT Web App - EASP... [l FIFA 23 Ultimate Team... (@) New chat »

UpdraftPlus ®  Hola, DavidHidalgo [l

1 elemento

Version 6.2

O A& 10101020

P o0+ Anadic @

 Mi unidad - Google D...

UpdraftPlus L

LY @ 0

Inici - Institut Salvador... Ivadorespriu-salt... ™ Safata d'entrada (94) -.. 3 La meva unitat: Googl.. @) FUT Web App - EAS I FiFA 23 Ultimate Team... New chat

Hola, DavidHidalgo

Ha fallado la identificacion con PayPal: No se pudo crear el token.

Por favor, verifica tus credenciales de la API e intenta conectar de nuevo tu cuenta de PayPal Business. Visita la documenta

del plugin para més informacién sobre la configuracién.

Please select My Account page in the User Registration -> Settings -> General -> My Account section ( My Account Page )

Titulo del sitio

Descripcién corta

Direccién de WordPress (URL)

Direccién del sitio (URL)

| Black Diamond

| Viste tu personalidad con estilo, con ropa que se adar

En pocas palabras, explica de qué va este sitio

| http://was. blackdiamond. cat

[ http: //www. blackdiamond. cat]

Escribe aqui la misma direccién a no ser que quieras que la pagina de inicio sea distinta que tu directorio de instalacién de WordPress

Direccién de correo electrénico | dhidalgo@espriusalt.cat

de administracién

Miembros

Perfil por defecto para los
nuevos usuarios

Idioma del sitio i

Esta direccién se usa para propésitos administrativos. Si la cambias, se te enviaré un correo electrénico a tu nueva direccién para confirmarla. La nueva direccién no se activara
hasta que la confirmes.

(| Cualquiera puede registrarse
| Suscriptor v

| eses v
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Guardamos los ca

# Black Diamond

£ Plugins (18

& Usuarios

f‘ Herramientas

mbio

S B

s que hemos hecho.

4= Afadir

2nC SMX

Elige una ciudad en tu misma zona horaria o un desfase horario UTC (Tien

La hora universal es 19-85-2023 16:25:04 .

Ajustes Formato de fecha (® 19demayode2023 5 \d\e F \d\e ¥
Generales | 2023-05-19 Yomd

Escritura ) 05/19/2023 m/d/Y

Lectura ) 19/05/2023 d/m/Y
Comentarios ) Personalizado: | jid\e F ‘

Medios

Enlaces permanentes

Formato de hora

Vista previa: 19 de mayo de 2023

Privacidad (@) 16:25 H:i

Copias de sequridad () 425PM g:i A

UpdraftPlus ] S
() Personalizado: | H:i ‘

SL

LiteSpeed Cache

Vista previa: 16:25

Documentacion sobre el formato de fechas y horas.

fs Woo .
Autocomplete La semana comienza el lunes v
@ Seguridad WP
—

(® Divi

@ LiteSpeed Cache

o ( ar menu

Gracias por crear con WordPress.

Y ahora podemos acceder desde la URL desde la GREEN.

M12 cliente GREEN prueba [Corriendo] - Oracle VM VirtualBox
Archivo Méquina Ver Enirada D Ayuda

@ | B firewaliproyectob blackdiamon X s\acwmmmu%— — -~
[Black Diamond | Viste tu personalidad con estilo, con ropa que se adapta a ti.

< (¢] Q

blackdiamond.cat

W

M Simbolo del sistema

Viste tu personalidad

con estilo, con ropa que

se adapta a ti.
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Fase 3 — Gestio de documents (6h)

1- Instal-laci6 d’'un sistema d’emmagatzemament en xarxa.

En el caso del NAS, se decidio utilizar una distribucion de Linux para NAS, la cual te trae muchas
facilidades para hacer RAID, compartir carpetas... En este caso se utilizé Open Media Vault entre
otras por su bajo consumo de recursos. Otra de las opciones era QNAP, en ambos casos se incluye
una interfaz web con SO a la que se podra entrar y administrar todo lo relacionado con el NAS. En
este caso se decidié hacer un RAID 10 porque en un NAS es mejor para empresas porque combina
velocidad y proteccion de datos. Ofrece un rendimiento mas rapido al escribir y leer datos, y tiene alta
tolerancia a fallos. Ademas, permite mas capacidad de almacenamiento y es facil de ampliar.

Primero se creara los VDI de los discos que se van a utilizar de almacenamiento para el NAS, en
este caso se utilizan 6 discos de 10GB, en un principio se intentd hacer con 6 discos de 1TB pero la
creacion del RAID 10 tardaba demasiado y se decidié cambiar a 6 discos de 10GB haciendo asi que
el NAS tenga un almacenamiento final de 30GB.

En primer lugar al realizar la instalacion se debera configurar el idioma del NAS, se selecciona
Espafiol y se pasa al siguiente paso.

1 [11] Select a language |

Choose the language to be used for the installation process. The selected langusge will
also be the default language for the installed system.

Language:

Latwian Latwiski
Lithuanian Lietuviskai
Macedonian HMEKEADHCKI
Morthern Sami Samegillii
MNorwegian Bokmasl Morsk bokmal
Horwegian Nynorsk Horsk nynorsk
Occitan Occitan
Persian s

Polish Polski
Fortuguese Portugués
Portuguese (Brazil) Portugués do Brasil
Romanian Romana
Russian PyCCKmi
Serbian (Cyrillic) CpOckl
Slovak Slovencina
Slovenian Slovenscina
Spanish Espafiol
Swedish Svenska
Tagalog Tagalog
Tajik Touukn

Thai 1w Iny
Turkish Tlrkce
Ukrainian YKpalHoeKka

<Go Back>

<Tabh> moves; er selects; <Enter> activates buttons

Acto seguido se debera seleccionar la ubicacién para la zona horaria del NAS, en este caso Espafia.
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[11] sSeleccione su ubicacidn |

La ubicacion seleccionada agul se utilizard para fijar su zona horaria y también como
ejemplo para ayudarle a seleccionar la localizacion de su sistema. Esta localizacion serd
habitualmente el pals donde wd. wive.

Esta es una lista reducida de ubicaciones basada en el idioma gue ha seleccionado. Escoja
gotroy =i su ubicacian no estd en la lista.

Pals, territorio o rea:

Argentina
Bolivia
Chile
Colombia
Costa Rica
Cuba
Ecuador

El Salwvador

E:

Estados Unidos
Guatemala

Honduras

MExico

Nicaragua

Panama

Paraguay

Perd

Fuerto Rica
Replblica Dominicana

<Retroceder>

iva un botdn

Para continuar se debera seleccionar la distribucion de teclado, en este caso se seleccionara el
teclado en Espaiiol.

[11] Configure el teclado
Mapa de teclado a usar:

Kirghizo

Coreano

kurdo (wariante F)
kurdo (variante Q)
Laosiano

Lat inoamericano
Letdn

Lituano

Macedanio
Malayalamo
Mepalés

Sami septentrional
Horuego

Persa

Filipino

Polaca

FPortugués

Panuabl

Rumana

Ruso

Serbio {cirilico)
Sindhi

Cingalés

Eslovaco

Después de seleccionar el mapa de teclado a utilizar se iniciara la instalacion del SO.

43



Yeison Ferreira, Edu Nievas, David Hidalgo 2nC SMX

| Cargando componentes adicionales |

Descargando partman-target

Al finalizar la instalacién se solicitara el hostname de la maquina, en este caso el hostname sera
NAS-proyecto®.

[11 Configurar la red |
Por favor, introduzca el nombre de la maguina.
El nombre de maguina es una sola palabra gue identifica el sistema en la red. Consulte al

administrador de red si no sabe gué nombre deberla tener. 51 estd configurando una red
doméstica puede inventarse este nombre.

Mombre de la maguina:

A oyeCton)

<Retroceder: <Cantinuar:

Una vez se tenga el hosthame de la maquina se nos pedira una contrasefia de acceso para el
superusuario y acto seguido se debera confirmar, en este caso se utilizara como contrasefna 123456.
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[11] configurar usuarios y contrasefias |

Por fawvor, introduzca la misma contrasefia de superusuario de nuevo para verificar gue la
introdujo correctamente.

Yuelva a introducir la contrasefia para su verificacion:

<Retroceder: <Cant inuar:

a un botdn

2nC SMX

En este caso, como Espafia consta con varias zonas horarias, se debera seleccionar si te encuentras
en la Peninsula, en las Islas Canarias o en Ceuta y Melilla.

[11 Configurar el reloj |
5i la zona horaria deseada no estd en la lista entonces vuelva atras al paso #Escoja el
idioma® u seleccione un pals gue utilice la zona horaria deseada (el pals donde wive o
estd ubicado).
Seleccione una ubicacidn en su zona horaria:

a
Ceuta y Melilla
Islas Canarias

<Retroceder:

iva un botdn

Seguidamente, tenemos que seleccionar la configuracion del gestor de paquetes, seleccionando la
réplica del pais correspondiente, en este caso escogemos “Espafia”.
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[!] Configurar el gestor de paguetes |

El ohjetivo es encontrar una réplica de Debian gue se encuentre cercana a su equipo en la
red. Tenga en cuenta gue los palses cercanos, o incluso el suyo propio, pueden no
resultar la mejor eleccion.

Pals de la réplica de Debian:

Alemania
Argent ina
Armenia
Australia
Austria
Bielorrusia
Brasil
Bulgaria
Belgica
Camboya
Canada
Cheguia
Chile
China
Corea, Replblica de
Costa Rica
Croacia
D inamarca
El Salvador
Eslovaguia
Eslovenia
afia

<Retroceder:

iva un botdn

Seguidamente, tenemos que escoger la réplica de Debian, es esta parte seleccionamos el que esta
seleccionado por defecto el “deb.debian.org”

[!] Configurar el gestor de paguetes |

Por favor, seleccione una réplica de Debian. Deberla escoger una réplica en su pals o
region si no sabe gué réplica tiene mejor conexidn de Internet hasta usted.

Mormalmente, deb.debian.org es una buena eleccidn.
Réplica de Debian:

ftp.es.debian.org

debian-a
softlibre.unizar.es
debian.redparra.com
debian.grn.cat
ftp.udc.es
ftp.cica.es
ftp.caliu.cat
debian.redimadrid.es
debian.uvigo.es
mirror. librelabucm. org
repo.ifca.es

<Retroceder:

ya un botdn

Y finalmente seleccionamos el disco donde se va a instalar el cargador de arranque para nuestra
maquina.
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[!]1 Instalando el cargador de arrangue GRUE |

fhora debe configurar el sistema recién instalado para gue sea arrancable, instalando
para ello el cargador GRUB en un dispositivo del gue se pueda arrancar. La forma habitual
de hacerlo es instalar GRUB en su unidad principal (particidn UEFI o registro principal
de arrangue). Si lo prefiere, puede instalar GRUB en cualquier otra unidad (o particion),
0 incluso en un medio removible.

Dispositivo donde instalar el cargador de arrangue:

<Retroceder>

ctiva un botdn

Le damos a “continuar” para que se termine la instalacion.

[I1] Terminar la instalacion |

Instalacion completada
La instalacion se ha completado. ghora podra arrancar el nuevo sistema. Aseglrese de
extraer el medio de instalacidn para que el sistema arrangue del disco en lugar de
reiniciar la instalacion.

<Retroceder:

va un botdn

Una vez completada la instalaciéon del SO se debera utilizar el comando omv-firstaid para configurar
todo el SO del NAS.
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S-proyectob:™# omw-fir:

Como primera opcion se debera configurar la red, para esto escogemos la opcion “Configure network
interface”, y le asignamos la ip a dispositivo, en este caso al adaptador de red del NAS se le asignara
una IP 192.168.1.6/24.

openmed J : it a[s ~ Theile. All r

First aid
Please select @ menu.

Configure network interface

Configure web control panel

Change control panel administrator password
Reset failed login attempt counter

Restore configuration backup

Check configuration status file

Check RRD database

Clear local upload package repository
Submit diagnostic report to administrator

L0 R o ol S T N —- |
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Contlgure netwark 1ntertace

Please select a network interface. Note, the existing network
interface configuration will be deleted.

B2540EH Gigabit Ethernet Controller (PRO/1

<Cancelar:

Do Jod want to configure IPwd for this interface?

Aqui se preguntara si se desea utilizar DHCP para la maquina. En este caso se decidié no utilizar
DHCP para poder acceder con mayor facilidad a la interfaz web, ya que contara con una IP estatica.

Do wou want to use DHCPwd for this interface?

Flease enter the IFvd address.

192.168.1.6_

<Cance lar:
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Flease enter the IPvd netmask.

255.255.255.0_

<Cance lar:

Cuando se solicite el GTW se debera poner la IP de nuestro GTW del Firewall IPFire (La que tiene
salida a internet). Esta IP sera la 192.168.1.5

FPlease enter the default IFvd gateway.

{1‘32.168.1.5

<Cancelars

Do you want to contfigure IPwE for this intertace?

El servidor DNS a utilizar sera el servidor DNS propio de la red con IP 192.168.1.3

FPlease enter the DNS name serwver. If you don't want to
use any name serwver, Jjust leave this field blank.

{1‘32.158.1.3_

<Cancelars

En el caso del WOL se decidié no activar el WOL (Wake on LAN) debido a que se vio como algo
prescindible e innecesario.

Do you want to enable WOL for this interface?

Una vez completada la configuracién se guardara y aplicara toda la configuracion al darle enter en
esta Ultima opcion.
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Do you want to enable HOL for this interface?

Al completar la configuracion cuando se consulte la IP se debera ver la IP configurada previamente,
en este caso la 192.168.1.6/24

p default glen

fg_codel state UP group default glen 1

ndary dunamic

De nuevo se utilizara el comando omv-firstaid para reconfigurar otras opciones, entre ellas el puerto
que utilizara la interfaz web siendo este por defecto el 80, en este caso se dejara el puerto 80 y se
cambiara la contrasena del panel de administracion web de Openmediavault que por defecto es

openmediavault por 1234.
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First aid 7
Flease select a mend.

Conf igure network interface

Configure weh control pane

Change control panel administrator password
Reset falled login attempt counter

Restore configuration backup

Check configuration status file

Check RRD database

Clear local upload package repository
Submit diagnostic report to administrataor

< Exit >

Flease enter the port to access the control panel wia HTTF.

Gl

<Cance lars

fully changed.

root@MAS-proyectog: ™

First aid 7
Flease select a mend.

Contf igure network interface
Configure weh control panel

Change control panel administrator

Reset failed login attempt counter
Restore configuration backup

Check configuration status file

Check RRD database

Clear local upload package repositaory
Submit diagnostic report to administrator

000 —) O 1 [

< Exit >
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Flease confirm the new password.

\‘****

<Cancelar:

Updat ing nini : . : wait
The cont niniztrato d was succ ully chang
oot Eme

Una vez cambiada y aplicada la configuracion se podra acceder a la interfaz web mediante la IP:
http://192.168.1.6 y se iniciara sesién el usuario admin y la contrasena 1234.

[n] A No es seguro | 192.168.1.6/#/log

d (¢ 0 A Noesseguro | 192.168.1.6) o B 2| @ A8 % o @ T W =
[Eopenmediavault
i Dashboard A | Dashboard

® Informacién
El panel no ha sido ain configurado , por favor personalicelo a su gusto (la configuracion se almacena en cookie) settings page.

[ Sistema

&5 Red

@@ Almacenamiento
< Servicios
&\ Usuarios

2> Diagnéstico
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Una vez dentro del panel de control se debera acceder al menu de creacion de los RAID donde se
creara el RAID 10 con los 6 discos que se encuentran conectados al NAS.

d C (] N 0 | 192.168.1.6,
[E] openmediavault
Dashboard A | Almacenamiento
Sistema
Red DiSos
Almacenamiento
Discos
Gestion de RAID
S.M.A.R.T.
= Sistema de Archivos
-(: Carpetas Compartidas
Servicios
Usuarios
Diagnéstico
i sequro | 192.168.1.6/#/storage/md o2« 0@ :
A | Almacenamiento | Gestién de RAID
Dispositivo Estado ¢ Nivel & Capacidad © Dispositivos
/dev/mdo clean 29.97 GiB : ;Szﬁg:
« fdev/sdd
o /dev/sde
o [dev/sdf
« /dev/sdg

0 Seleccionado / 1 total
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2- Seleccio dels serveis que habilitareu per a que els usuaris
de I'empresa puguin compartir recursos centralitzats i en xarxa
de dades.

Primero tenemos que afiadir los usuarios al OpenMediaVault, esto lo hacemos dandole al apartado
de “Usuarios > Usuarios” de la barra de accesos en la parte izquierda de la pagina.

H D
B openmediavault
i Dashboard A | Gestion de usuarios | Usuarios
[ Sistema
Q x
a5 Red /
@ Al - Nombre Emai Grupos Comentario
macenamiento
< Servicios David dhidalgo@espriusalt.cat BlackDiamond, users
. Usuarios Eduardo Edris@espriusalt.cat BlackDiamond, users
= Configuracion Yeison ypalacios@espriusalt.cat BlackDiamond, users

. )
a Usuarios 0 Seleccionado / 3 total

22 Grupos

2> Diagnéstico

Llenamos los parametros necesarios para crear el usuario, tales como, el nombre, email y la
contrasefa, seguidamente le damos a “Salvar”.

David

dhidalgo@espriusalt.cat

(O]
@
[bin/sh -
BlackDiamond -

No hay datos que mostrar.

[J inhabilita la modificacién de la cuenta

\

Cancelar

Hacemos el mismo proceso que en el paso anterior, pero a diferencia de que tenemos que hacerlo en
el apartado de “Grupos”

[ Sistema
Q
25 Red
) © Crear .~ Miembros Comentario
@ Almacenamiento
2] Importar David, Eduardo, Yeison

< Servicios

& Usuarios 0 Seleccionado / 1 total
= Configuracion
& Usuarios
22 Grupos

2> Diagndstico

Dentro ponemos el nombre que queramos ponerle a nuestro grupo y seguidamente tenemos que
seleccionar a los usuarios que estaran dentro del grupo.
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BlackDiamond

David, Eduardo, Yeison -

Cancelar

Ahora en el apartado de “Almacenamiento > Sistema de Archivos” tenemos que crear nuestro
sistema de archivo para poder compartir la carpeta, para esto tenemos que darle al botén “+” y
seguidamente le damos a “Crear”.

8 M12 cliente GREEN prueba [Corriendo] - Oracle VM VirtualBox - m} x

Archiva Maguing Ver Entrada o Ayuda

@ fa phplDAPadmin (1.2.2) - x openmediavault Workbench % + ~ - X

(= &} O 8 192.168.1.6/#/storage/filesystems bk 9 =
[&E openmediavault

22X Dashboard # | Almacenamiento | Sistema de Archivos
[ Sistema

&5 Red

) [+] C'eib 03 Disponible ;  Usado 2 Montados - Referenciad  Estado *
[ Almacenamiento

Crear un nueve sisterna de archivos.
a 29.06 27037 M
@ Discos — - " v v

GiB

& Gestion de RAID
0 Seleccionado [ 1 total

4 SMART.

't= Sistema de Archivos

<: Carpetas Compartidas

« Servicios
an Usuarios
£ Diagndstico

En este menu, deberemos seleccionar el disco que deseemos y el tipo de sistema de archivo.
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openmediavault

i Dashboard A | Aimacenamiento | Sistema de Archivos | Crear

[ Sistema

VBOX HARDDISK [/dev/sdh, 10.00 GiB]
=5 Red

Seleccionar el disco donde crear el sistema de archivos.

[ Almacenamiento EX'TA @ -
[ Discos

Cancelar

€ Gestion de RAID

4~ SMART.

't= Sistema de Archivos

< Carpetas Compartidas

« Servicios

Una vez hecha la creacién, tenemos que darle a (+) y seguidamente a “montar”.
q c No es sequro | 192.168.16 NN BV ® e @ T e =
B openmediavault
i Dashboard A | Amacenamiento | Sistema de Archivos
[ sistema

a5 Red

) © Crear Tipo Disponible Usado Montados Referenciado Estado
@ Almacenamiento

mostrar

0 Seleccionado / 0 total

Discos
Gestion de RAID
S.MAR.T.
= Sistema de Archivos
< Carpetas Compartidas

< Servicios >

&\ Usuarios >
Después seleccionamos el sistema de archivo que hemos creado previamente, ponemos una
advertencia de uso cuando el disco llegue a ese porcentaje y ponemos un comentario.

A Noessequro | 192.168.1.6/#/storage/filesystems/mount B e~ » 0@ :

3

M | Almacenamiento | Sistema de Archivos | Montar
fdev/md0 [EXT4, 29.97 GiB] - -

dar una notificacion cuand pacio en . pase el lim

Has sobrepasado el almacenamiento limite \

Cancelar

pma de Archivos

Ahora tenemos que darle al apartado de “Carpetas Compartidas”, tenemos que darle al botén de “+”,
para comenzar la creacién de la misma.
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4 b C Q 192.168.1.6, EE ® A® o v @ El* g2

OpenmediOVOulT NAS-proyectob.blackdiamond.cat | A €% ? O

Dashboard A | Almacenamiento | Carpetas Compartidas
[ Sistema

&5 Red

B C

Nombre ~ Dispositivo © Ruta relativa * Ruta absoluta ° Referenciado © Comentario &

@ Almacenamiento

No hay datos que mostrar.
& Discos

0 Seleccionado / 0 total
Gestién de RAID
4 SMART.

= Sistema de Archivos

<: Carpetas Compartidas

Ahora nos pedira el nombre que le pondremos a la carpeta compartida, el sistema de archivo (que es
el que creamos en el paso anterior), y los permisos, una vez llenados todos estos parametros, le
damos a “Salvar”.

| 192.168.1.6/#/storage/shared-folders/create w e v » 0@ :

NAS-proyectof.blackdiamond.cat | ‘o e 2?2 O

A | Almacenamiento | Carpetas Compartidas | Crear

>
Nom
BD g—
>
ma de Arc
v /dev/md0 [Has sobrepasado el almacenamiento limite ] - v
El sistema de archivos en el que sera creada la carpeta compartida.
Tuta relativa *
BD/ = 5
La ruta relativa de la ca a para compartir. La carpeta especific, € creara si no existe.
ermisos *
Administrador: Lectura/Escritura, Usuarios:Lectura/Escritura, Otros: Solo lectura g v
> Modo de archivo de la ruta a las

LS

Seguidamente, seleccionamos el botén de ACL, que es para darle permisos a los usuarios y el grupo
creados previamente.

. -

© 7 2 = ~_ B C
ACl Lista de Control de Acceso [} .

Nombre PASPOSItiVO Ruta relativa © Ruta absoluta © Referenciado © Comentario ©

BD /dev/md0 BD/ [srv/dev-disk-by-uuid-5b1f8363-d9f3-4add-
aaa7-5b4e063f9065/8D O

1 Seleccionado / 1 total

Seleccionamos los permisos que queramos darle a cada usuario y al grupo.
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# | Almacenamiento | Carpetas Compartidas | ACL

Nombre ~

BlackDiamond

David

Eduardo

Yeison

_apt

59

Group

=
=]
]

Cuenta del sistema ~

Permisos ©

Read/Write

Read/Write

Read/Write

Read/Write

Read/Write

Read-only

Read-only

Read-only

Read-only

Read-only

No access

No access

No access

No access

No access
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3- Guia de configuracio dels diferents serveis per entregar-ho

al client.

Ahora tenemos que ir al apartado de “Servicios > SMB/CIFS > Configuracion” y después tenemos

que darle a “habilitar” para activar el servicio.

a5 Red
i Almacenamiento [ Habiltado e
WORKGROUP
< Servicios :
FTP %h server
£l camp
BES [ servidor de hora
Rsync
Directorios Home
SMB/CIFS
[ Habilitado
Jabilta e
3£ Configuracién Nevegable
Controla si la comparticion seré visible en lalista de comparticiones disponibles en la vista de red de la lista de navegaci
< Compaices [ Habilitar papelera de reciclaje
Esto crea: reciclaje pa
SSH
WINS

&\ Usuarios

M1 Unhilitar caridar WING

Ahora en el apartado de “compartidos”, tenemos que darle al (+) para seleccionar la carpeta

compartida que el servicio va a compartir.
[ Sistema
a5 Red
@@ Almacenamiento

No hay datos que mostrar.
£ Servicios

0 Seleccionado / 0 total
FTP

NFS

Rsync

SMB/CIFS

3£ Configuracién

«£ Compartidos

Crear
ado o Carpeta Compartida ~ Comentario & Publico ¢ Solo lectura ° Navegable

Habilitamos, seleccionamos la carpeta compartida, y finalmente seleccionamos que no esté en

publica.

M | Servicios | SMB/CIFS | Compartidos | Crear

Habilitado “*—

BD [on [dev/md0, BD/] —eee
The I tion of tr s 1o shar

lecciona "Invitados ‘mitid i
Contrasefia para conectarse al recurso compart
[J Solo lectura
Si se marca esta opcion, los usuarios no podan crear o modificar archivos en el compartido.

Navegable

Controla si la comparticién sera visible en la list

[] Soporte Time Machine

Y ahora podemos ver que nuestra red Green puede conectarse a nuestro
compartidas.
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‘Nl Ordenar ~

W > Red > 192168.1.6 > bd > Yeison

Nombre Fecha de modificacién Tipo Tamafio

B Prueba Usua son. i 15/0 Documento de tex... 0KB

W Este equipo y o

8§ windo a -
Archivo Editar Ver

&= TOSHIBA EXT (E9)

Hola Prueba

El Usuario Yeison puede leer y
modificar.|

= Google Dri

&5 TOSHIBA EXT (E:)
(@i SEe Ln2,Col42 100%  Windows (CRLF) UTF-8
I Fotos de Xiaomi Cloud
B Manual Toshiba
W Sistemas operativos
I Video Proyecto 5

B VirtualBox

%0 Red
1 elemento | =

Ahora vamos a modificar los privilegios de la carpeta compartida, esto lo hacemos yendo al botén de
“Privilegios”.

# | Almacenamiento | Carpetas Compartidas

Priviiagios : .
Nombr# ! Dispositivo Ruta relativa Ruta absoluta Referenciado Comentario

BD /dev/md0 BD/ /srv/dev-disk-by-uuid-5b1f8363-d9f3-4add-aaa7- v
5b4e063f9065/BD 0

1Seleccionado / 1 total

Seguidamente, tenemos que seleccionar el usuario que queramos que no tenga privilegios sobre la
carpeta compartida.

v¢¢ ese settings are used by the services to configure the user and group access rights. Please note that these settings have no effect on file system permissions
2 X

Nombre ~ Tipo v Permisos
David

Read/Write Read-only No access
Eduardo @

Read/Write Read-only No access

Read/Write Read-only No access
BlackDiamond @

Read/Write Read-only No access

Canceld

Ahora podemos comprobar que los privilegios han funcionado, ya que el usuario que hemos
seleccionado, ya no tiene acceso sobre el documento.
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| bd

® Nuevo v (I8 Details

™ | M 19216. > bd
Seguridad de Windows naodific
Escribir credenciales de red

Escriba sus credenciales para conectarse a: 192.168.1.6

David

| | Recordar mis credenciales

Mas opciones

Ahora, vamos a iniciar otro servicio, esto lo podemos hacer yendo a “Servicio > NFS >
Configuracion”, para habilitar otro servicios para compartir, ahora le damos a habilitar y seguidamente
a “Salvar”.

q (] Noe > | 19216816 o % B | @ AP o © @ W S

[Elopenmediavault
#ii Dashboard A | Servicios | NFS | Configuracién
[ Sistema

a5 Red

Habilitado

Cancelar
@ Almacenamiento

< Servicios

3£ Configuracién

< Compartidos

f_‘n Rsync

SMB/CIFS

SSH

Ahora en el apartado de “Compartidos” tenemos que darle a crear y seguidamente tenemos que
seleccionar la carpeta compartida que vamos a utilizar, la Ip de la red y los privilegios sobre la
carpeta compartida.
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A | Servicios | NFS | Compartidos | Crear

8D [on /dev/md0, BD] -®

The locatio

of the files to share. The sha

192.168.1.0/24

Clientes a los que se permite montar el sistema de archivos, £j: 192.168.178.0/24
P
Lectura/Escritura -

subtree_check,insecure

Por favor vea: pagina del manual para mas detalles.

Cancelar m

Ahora vamos a activar otro servicio en nuestro OpenMediaVault, primero lo que tenemos que hacer
es crear o modificar algun usuario.

A | Gestidn de usuarios | Usuarios

O/ 28 B 2 xXQO
Nombre ~ \ Email 2 Grupos Comentario ©

David dhidalgo@espriusalt.cat BlackDiamond, users

Eduardo —gee Edris@espriusalt.cat BlackDiamond, ssh, users

Yeison ypalacios@espriusalt.cat BlackDiamond, users

1 Seleccionado / 3 total

Seguidamente tenemos que afadirlo al grupo de “ssh” y salvamos la configuracion.

& | Gestion de usuarios | Usuarios | Editar

Nombre
Eduardo

Ema
Edris@espriusalt.cat

}bin/sh -

O src

S5 e p—
O ssl-cert

O staff

[ sudo

O sys -

Verificamos que el servicio del SSH, esté habilitado, yendo a “Servicios > SSH”, y si esta
deshabilitado, lo habilitamos.
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[ sistema

& Red Users must be assigned to the ssh group to be able to log in via SSH. X

@ Almacenamiento
Habilitado

« Servicios

FTP

Permitir acceso root
Autentificacion por contrasefia

Q

2. Rsync Autentificacion de clave publica

Reenvio TCP
SMB/CIFS .
[ Compresién
SSH

& Usuarios

22 Diagnostico z

Cancelar

Finalmente podemos comprobar desde el programa PuTTY, podemos conectarnos a nuestro servidor
con el usuario configurado previamente, y ponemos la contrasefia del mismo.

#1 SMP PREEMPT
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Fase 4 — Configuracio de backups i hardening (3h)

1- Configuracio dels backups de les dades en un disc en xarxa.

Primero, deberemos habilitar el servicio de FTP en el NAS, para poder hacer las copias de seguridad
del WordPress a través de FTP.

&« ) U f’_)‘ O~ 192.168.1.6/% /52 tp/settings W (&} .i ﬂ =
] i 1
openmediavaulf
i Dashboard A | Servicios | FTP | Configuracion
[J Sistema
Habilitado a———"_
&5 Red port
21
Almacenamiento
5
< Servicios Maximum number of simultaneous cl :-r::I
Max. co r host *
&= FTP ?
Maximu: rof unlimited)
3£ Configuracién 1 o
— ) Maximu f all mpt:
3= Opciones TLS Timeout
1200
0 Reglas de baneo '-1C-Z:iT__."_'__C-:‘_'.iT:"? seconds. Setting idle timeout to 0 disables the idle timer completely (clients can stay connected for ever,

without sending data
. FTP Anéni
«{ Compartidos D anonimo

BB NFS

Eln Rsync

Crearemos una nueva carpeta compartida, para el servicio de FTP.
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openmediavault
Dashboard A | Almacenamiento | Carpetas Compartidas
Sistema
Red
: Nombre ~ Dispositivo Ruta relative Ruta absoluta Referenciad Comentario
Almacenamiento
Q Discos [y BD dev/md0 BD/ [srv/dev-disk-by- v
uuid-5b1f8363-
. dSf3-4add-
& Gestion de RAID
aaa7-5b4e063f9065/BD
[n]

4 S.M.AR.T.

T:' Sistema de Archivos 0 Seleccionado / 1 total

< Carpetas Compartidas

Servicios
Usuarios

Diagndstico

Especificaremos el nombre de la carpeta compartida, “FTP” en este caso, seleccionaremos el
sistema de archivo que deseamos y le daremos a salvar.

w M12 cliente GREEN prueba [Corriendo] - Oracle VM VirtualBox - [m] *

Archivo Maquna Ver Entrada D Ayuda

UpdraftPlus < Black Diamond — X Cémo solucionar el error up X . openmediavault Workbench X -+ e

openmediavault

Dashboard A | Almacenamiento | Carpetas Compartidas | Crear

Sistema
ombre
FTP
Red

Almacenamiento fdev/md0 [Has sobrepasada el almacenamientao limite ]

e sera creada la carpeta compartida.

Discos
Gestién de RAID
S.M.AR.T.
= Sistema de Archivos
< Carpetas Compartidas L Cancelar
« Servicios

ah Usuarios

¥ Diagnéstico

. _ = e 17:48
£ Buscar mE Y °3 AEDED s B

Aplicaremos los cambios una vez realizados.
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openmediovou” Sfig;hciés de configuracién pendientes. Debe aplicar los cambios para que tengan — 6
iif Dashboard /h

Sistema
# | Almacenamiento | Carpetas Compartidas

Red

Almacenamiento

Discos Nombre ~ Dispositivo:  Rutarelativ: Ruta absoluta Referenciad ~ Comentarit
Gestion de RAID BD fdev/md0 BD/ Jsrv/dev-disk-by- v
uuid-5b1f8363-
SMART. > dof3-dadd-
aaa7-5b4e063f9065/8D
= Sistema de Archivos [u}
«, Carpetas Compartidas FTP [devimdD  FTP/ Jsrvjdev-disk-by-
uuid-5b1f8363-
< Servicios dgf3-dadd-
aaa7-5b4e0639065/FTP
an Usuarios [u]

2* Diagnéstico

Dashboard A | Seryitios | FTP | Compartidos
[ sistema

=z Red

; Habilitado arpeta Compartida ~ Comentario
@ Almacenamiento Pgarp p

Carpeta Compartida

Mo hay datos que mostrar.
< Servicios

0 Seleccionado / O total
o

Configuracion
Opciones TLS
O Reglas de baneo

<, Compartidos

B NFS

E‘n Rsync

Seleccionaremos la carpeta que hemos creado anteriormente y le daremos a Salvar.
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[Eopenmediavault :
Dashboard & | Servicios | FTP | Compartidos | Crear

[ sistema
Habilitado

2 Red /
FTP [on /dev/mdo, FTP/] @

Almacenamiento

«$ Servicios

&= FTP

3£ Configuracion

3£ Opciones TLS

Cancelar
@ Reglas de baneo by
« Compartidos
BB NFS
Eln Rsync
Ahora, iremos a Usuarios>Usuarios>Crear y crearemos un nuevo usuario.
7
Dashboard A | Gestién de usuarios | Usuarios
[ sistema
Q x
25 Red I
vomore Email : Grupos Comentario =

Almacenamiento

- David dhidalgo@espriusalt.ca BlackDiamond
< Servicios go@esp :
users

&% Usuarios

Eduardo Edris@espriusalt.cat BlackDiamond, ssh,
Configuracion users
Usuarios gison ypalacios@espriusalt.c.  BlackDiamond,

users
Grupos

0 Seleccionado / 3 total
< Diagnéstico

El usuario se llamard UsuarioBackup y se utilizara solamente para la realizacion de las Backups.
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openmediavault

¥ Dashboard # | Gestién de usuarios | Usuarios | Crear

Sistema

UsuarioBackup
Red

Almacenamiento

Servicios “" .

Usuarios Confirmar contrasena

3£ Configuracién
Usuarios

Grupos

Diagndstico

MNo hay datos que mostrar. h

Una vez creado, modificaremos sus permisos de las carpetas.

Openmed iGVOU” Cambios de configuracién pendientes. Debe aplicar los cambios para que tengan v

efecto.
i Dashboard =
[ Sistema

=% Red

A | Ghistién de usuarios | Usuarios

Almacenamiento A =
Servicios Nombre ~ Email Grupos Comentario
Usuarios David dhidalgo@espriusalt.ca BlackDiamond,
users
3£ Configuracién
. Eduardo Edris@espriusalt.cat BlackDiamond, ssh,
Usuarios users
Grupos :
UsuarioBackup users
< Diagnéstico
Yeison ypalacios@espriusalt.ci  BlackDiamond,
users

1 Seleccionado [ 4 total

En la carpeta de FTP, le pondremos Read/Write para que tenga permisos de lectura y escritura. Una
vez hecho esto, aplicaremos los cambios.
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Openmed iCIVC‘ UlT (e:finc:lboifjs de configuracién pendientes. Debe aplicar los cambios para que tengan - v

Dashboard NAS-proyecto6.blackdiamond.cat | QG e ? 0

Sistema AG . . P
4 | Gestion de usuarios | Usuarios | Privilegios

Red

_‘é‘_ These settings are used by the services to configure the access rights for the user
"UsuarioBackup”. Please note that these settings have no effect on file system
permissions.

Almacenamiento

Servicios
Usuarios B C
Configuracién Carpeta Compartida ~ Permisos -

Usuarios ED
Read/Write Read-only MNo access

Grupos

% Diagndstico Read/Write  Read-only Mo access

Entraremos por FTP al servidor y crearemos una carpeta para los backups.

; Usuari

Archive  Edicién

TR RO KL IFAss

Servidor: | 192.168.1.6 Mombre de usuario: | UsuaricBackup Contrasefia: | ssss | Puer‘to:| | IConexién rapida || ¥

Ver Transferencia Servidor Marcadores  Ayuda

fre oy

Estado: El servidor no permite caracteres no ASCIIL
Estado: Registrade en
Estado: Recuperando el listado del directorio...
Estado: Directoric "/" listado correctamente
Estado: Recuperando el listado del directorio "/FTP"...
Estado: Directoric "/FTP" listado correctamente
Sitio local: | ChAUsers\David' ~ | Sitie remoto: | /FTP
" @& David ~liEw;
Default FTP
Default User
Public
: Windows v \
Mornbre de archivo Tamafio de... Tipo de archivo Ultima modificacié ™ Nombh&chi Crear directorio 3 | Permisos
“J13D Objects Carpeta de archivos  27/09/2022 18:24:45 mgmduzca el nombre del directorio que
AppData Carpeta de archivos  27/09/2022 19:24:04
Configuracién local Carpeta de archivos  20/05/2023 17:2%:04 | JWIBaMfDrdWE“I
[25 Contacts Carpeta de archivos  27/09/2022 19:24:43 Ty
Crnkies Carneta de archivas  27/06/9002 102607 ¥ Cancelar
< > <
11 archivos y 25 directorios, Tamafio total: 6.393.876 bytes Directoric vacio,
Servidor/Archivo local Direcci...  Archivo remoto Tamafic Prioridad  Estado

También tendremos que afadir una regla en el firewall, para que la pagina web se pueda comunicar
con el servidor NAS y poder guardar las copias de seguridad a través de FTP (puerto 21).
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. openmediavz & FIP connecti 4 irewallproy . X gacién privada

/192.168.1.5:444

3 firewallproyecto6.blackdiamond.cat

Sistema Estado Red Servicios Cortafuegos IPFire Reqgistros Trafico: Ent. 490.54 bit/'s Sal. 1.32 kbit/s

Reglas del Cortafuegos @ N

[Nueva reg\a]
Reglas del Cortafuegos
# Protocolo: Origen Registro Destino Accion
1 TcP Cualquiera O g & O v
2 TCP O g & O A
Green Internet (Permitido) (Permitido)
Internet (Permitida) Green (Blogueado)

Politica: Permitido

IPFire 2.27 (x86_64) - Actualizacion del nicleo 173 IPFire.org + Apoya &l proyecto IPFire con t

Ahora, iremos a nuestra Web y entramos a la configuracion del plug-in “UpdraftPlus”, que instalamos
en el Proyecto 4.

ﬁ‘ Black Diamond ¥ 2 . =+ Afadir
* Proyectos UpdraftPlus Premium: Para ayuda personalizada, la capacidad de copiar sitios, mas destinos de
almacenamiento, copias de sequridad cifradas para |a seguridad, miltiples destinos de copia de
Complianz seguridad, una mejor informacién, sin anuncios y mucho mas, échale un vistazo a la version de
pago de UpdraftPlus - el plugin de copias de seguridad mas popular del mundo. Compare con la
version gratis / Siga a la tienda.

UpdraftPlus B Hola, DavidHidalgo 2

Mensajes

UpdraftPlus

UpdraftCentral es una manera altamente eficiente de gestionar, actualizar y hacer copias de
seguridad de multiples sitios web desde un mismo sitio.

e
B
GetWooPlugins

WooCommerce WP-Optimize: Hace que tu sitio sea rapido y eficiente, Limpia la base de datos, comprime las imagenes y almacena las paginas en
la caché para la maxima velocidad.

Productos . B . o .
Subscriben: La extension de suscripciones WordPress para propietarios de tiendas WooCommerce.
User R

Boletin informativo gratis: Moticias de UpdraftPlus, materiales de capacitacion de alta calidad para los desarrolladores de
rios de sitios web, y noticias de WordPress general. Puede anular la suscripcién en cualquier momento.
Generales

d : Plugins premium para WooCommerce | Plugin de dos factores de sequridad gratis

Anal Escri
Descartar durante 12 meses

Marketing Lectura
Comentarios
Apariencia Medios lar All in One WP Security & Firewall!

Descargar (durante 12 meses)

- YITH SCUNEUCUEI - 1y sitio WordPress atin més con otros de nuestros plugins principales:

Plugins 25 e tu sitio sea rapido y eficiente. Limpia la base de datos, comprime imagenes
obtener la maxima velocidad.

Usua . .
: b |2 copias de seguridad y su restauracidn. Es el plugin de copias de
Herramientas Has mas popular y mejor valorado, con mas de tres millones de instalaciones ‘ ’

trte muy eficiente forma para gestionar, optimizar, actualizar y hacer copias de
Had de varios sitios WordPress desde un tnico lugar.

0/wp-admin/options-general php

Iremos al apartado de Ajustes.
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# Black Diamond <2z B + aadir @ UpdraftPlus ¥  Hola, DavidHidalgo il
e Hello, Dally
i UpdraftPlus Backup/Restore
Jetpack
Ha fallado la identificacion con PayPal: No se pudo crear el token.
Entradas Por favor, verifica tus credenciales de la API e intenta conectar de nuevo tu cuenta de PayPal Business. Visita la documentacion del

plugin para més informacién sobre la configuracién.
Medios

Paginas

Please select My Account page in the UserNgegistration -» Settings -» General -» My Account section { My Account Page )

Comentarios

UpdraftPlus.Com | Premium | Noticias | Twitter | Sopo

| Suscripcion al Boletin Informativo (Newsletter) | Pagina web del desarrollado\ﬂrj
principal | EAQs | Mas plugins - Version: 1.23.3

Proyectos

Complianz 1
Copia de seguridad / Restaurar Migrar / Clonar Ajustes Herramientas avanzadas Premium / Extensiones
Mensajes

Préximas copias de seguridad programadas:
GetWooPlugins

WooCommerce

Archivos: Base de datos:
Productos MNada programado Mada programado Hacer ahora una copia de Segu”dad
actualmente actualmente
User Registration S
Sat, May 20, 2023 15:52 Add changed files (incremental backup) ...

arketing =

timo mensaje del archivo de registro (log):
/{david.dw-perspective.org.uk ~

Programaremos la copia de seguridad de los archivos y las bases de datos en "Monthly” para que se
hagan mensualmente.

- . . - ~
jamond <2 B + Afiadir @ UpdraftPlus ¥ Hola, DavidHidalgo .
Hello, Dolly
Escritorio UpdraftPlus Backup/Restore
Jetpack
Ha fallado la identificacion con PayPal: Mo se pudo crear el token.
Entradas Por favor, verifica tus credenciales de la APl e intenta conectar de nuevo tu cuenta de PayPal Business. Visita la documentacion del
plugin para mas informacién sobre la configuracian.
Medios
PEgmES I Please select My Account page in the User Registration -> Settings -» General -> My Account section { My Account Page )
Comentarios
e ) UpdraftPlus.Com | Premium | Noticias | Twitter | Soporte | Suscripcion al Boletin Informativo (Mewsletter) | Pagina web del desarrollador
pRVESEs principal | FAQs | Mas plugins - Versién: 1.23.3
Comp
Copia de seguridad / Restaurar Migrar / Clonar Ajustes Herramientas avanzadas Premium / Extensiones
Mensajes I})
Programacion de copia de seg | Monthly ~ | y retener esta cantidad de copias de seguridad programadas:
GetWooPlugins de archivos: -
Y
WooCommerce .
Programacién de M | Manthly v ‘ y retener esta cantidad de copias de seguridad programadas:
Productos de base de datos: N
Y
User Registr. -
=] Pa Para fijar el horario cuando deba inidarse la copia de seguridad, (). si tu servidor esta
n ocupado de dia y realizarla por la noche), para realizar copias de seguridad
'II - incrementales, o configurar programaciones mas completas, use UpdraftPlus Premium
g prog P P
Aarketing
Selecciona tu almacenamiento -

—

Bajaremos en el mismo menu y encontraremos la opcion de “Selecciona tu almacenamiento externo”
donde especificaremos FTP.
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S22 =+ Afiadir

Programacion de copia de seguridad
Productos de base de datos:

UpdraftPlus ¥  Hola, DavidHidalgo k3

. Monthly v | y retener esta cantidad de copias de seguridad programadas:

User Registration

Pagos Para fijar el rio cuando deba iniciarse la copia de seguridad, (g]. si tu servidor esta
A ocupado de dia yrealizarla por la noche), para realizar copias de seguridad
An incrementales, o configwar programaciones mas completas, use UpdraftPlus Premium
) Marketing
Selecciona tu almacenamiento
Apariencia LD . i @ UpdraftPlus Vault ? | [
(pulsa un icone para seleccionar o @ _
 YITH deseleccionar): S3-Compatible (Generic)
*>S
Plugins -« Dropbox == Microsoft Azure
ugins =
= () pCoud
Usuarios
Amazon 53 [ sFrep/sce
Herramientas u COpenStack (Swift)
Ajust
yustes @ ! > Google Cloud
Sene Rackspace Cloud Files ElsancbIecs

o {b Backblaze
Google Drive Email

D WebDaY

&l Microsoft OneDrive

Puedes enviar una copia de seguridad a mas de un destino con la versién Premium.

Ci i alicar 1 Almaaranamianta adarne anfaneae lnae camiae da camovidad ca

Si bajamos un poco mas, veremos los ajustes para FTP, donde deberemos poner las credenciales
del servidor NAS, el usuario y contrasefia que hemos creado anteriormente y la Ruta remota donde
queremos que se guarden las copias. Le daremos a Probar ajustes FTP, para asegurarnos de que
tiene conexioén.

: B + Adadir €  UpdraftPlus B Hola, DavidHidalgo il

f@a Microsoft OneDrive

y YITH

K Plugins Puedes enviar una copia de sequridad a mas de un destino con la versién Premium.
& Usuarios FTP
& Herramientas Only non-encrypted FTP is supported by reqular UpdraftPlus. 5 quieres cifrado (por ejemplo: estds
almacenando datos sensibles del negocio),_hay disponible una extension en la version Premium
Ajustes
Servidor FTP: | 192.168.1.6 |
ftura Datos de inicio de sesién FTP: | UsuarioBackup |
L - ) f—
Lectura
ent Contraseiia FTP: | P |
permane Ruta remota: | /FTR/Backups Wordpress | Tiene gue
ad existir ya
Copias de seguridad Modo pasivo: M
UpdraftPlus Casi todos los servidores FTP querrdn mode pasive; pero si necesitas el modo activo,

a continuacion, desactiva esto.

‘ Probar ajustes FTP ‘ /

Incluir en los archivos de copia de [v] Plugins
Seguridad WP seguridad: | Temas

Woo
Autocomplete

Nos debera de salir un pop-up que nos avisara de que las credenciales son correctas y se ha iniciado
sesion correctamente.

73



Yeison Ferreira, Edu Nievas, David Hidalgo 2nC SMX

ad de crear un arc

d)

Bajaremos hasta abajo del todo y le daremos a Guardar cambios.
UIJUIHII.I"IU:. DIUg = E5LdLE &l Uld U 1d> UILITIES OIEr Ldy y

noticias.

Enlace al sitio - Enlace al RSS

Copias de seguridad
UpdraftPlus

Ahora, probaremos el funcionamiento de las copias de seguridad. Para eso, iremos al apartado de
“Copias de seguridad / Restaurar” y le daremos a “Hacer ahora una copia de seguridad”.
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~
Diamond £* [ ] + adadir UpdraftPlus ¥ Hola, DavidHidalgo [l
A Entradas Por favor, verifica tus credenciales de la API e intenta conectar de nuevo tu cuenta de PayPal Business. Visita la documentacion del
plugin para mas informacion sobre la configuracion.

07 Medios
L I Please select My Account page in the User Registrgfon -= Settings -» General -> My Account section ( My Account Page )
B Comentarios
# Prov ) UpdraftPlus.Com | Premium | Moticias | Twg¥er | Soporte | Suscripcion al Boletin Informativo (Newsletter) | Pagina web del desarrollador
o PEEEE principal | FAQs | Mas plugins - Versigp#1.23.3
€ Complianz &

‘ Copia de seguridad / Restaurar Migrar / Clonar Ajustes Herramientas avanzadas Premium / Extensiones
E=] Mensajes

Préximas copias de seguridad programadas:
GetWooPlugins
u WooCommerce
B Productos Hacer ahora una copia de seguridad
L\ ‘ o

Sat, May 20, 2023 16:12 Add changed files (incremental backup) ...
) Marketing o ) ) )
Ultimo mensaje del archivo de registro (log):
Apariencia
Deleting old log file: log.0d&ced2f213f.txt (May 05 14:46:50)
- YITH
Plugins
b

Seleccionaremos que queremos incluir en la copia de seguridad y también seleccionaremos que se
envie la copia de seguridad al almacenamiento remoto.
ck Diamond & 2 B 4+ Afadir @ UpdraftPlus B Hols, DavidHidalgo .

Por favor, verifica tus credenciales de la APl e intenta conectar de nuevo tu cuenta de PayPal Business. Visita la documentacion del
plugin para mas informacién sobre la configuracién.

£ | My Account Page ) ‘

Realiza una nueva copia de seguridad 5qina web del desarrollador

Incluir tu base de datos en la copia de seguridad (...)

[+ Incluir tus archivos en la copia de seguridad (...) remium / Extensiones

E‘ Enviar esta copia de seguridad al almacenamiento remoto (...)

\:\ Solo permite que esta copia de seguridad se elimine manualmente (es decir, consérvala incluso
si se alcanzan los limites de retencion).

pia de seguridad

1ental backup) ...

Hacer ahora una copia de seguridad Cancelar

Deleting old log file: log.0d8ced2f213f.txt (May 05 14:46:50)

Comprobamos que se ha realizado correctamente.
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Diamond € 2 - + afadir @ UpdraftPlus ¥ Hola, DavidHidalgo .
Copias de seguridad existentes @)
f" Herramientas
Espacio de disco en su servidor de web en uso por UpdraftPlus: 275.9 ME actualizar
PILETES Mas tareas: Subir archivos de copia de seguridad | Volver al explorar la carpeta local para los nuevos conjuntos de copias de
seguridad | Re-escaneando almacenamiento remoto
[] Fechadela copia de Datos de la copia de seguridad (haz clic para Acciones
seguridad descargar)
May 20, 2023 16:13 | Base de datos || Plugins || Temas ‘
| Subidas | | Otros | | Vea el registro (log) ‘
Copias de seguridad | Base de datos || Plugins || Temas ‘
| Subidas | | Otros |
Acciones sobre las copias de seguridad seleccionadas | Seleccionar todo ‘

., Woo . P Versién 6.2
Autocomplete Gractds por credar con W crdPrg;ﬁj Version 6.2
Seguridad WP
Divi
LiteSpeed Cache

-
https://es.wordpress.org W

Y ahora, si nos conectamos por FTP al servidor otra vez, podremos ver que tenemos las copias de
seguridad en el servidor.

[& UsuarioBackup@192.168.1.6 - FileZilla — O X
Archive  Edicién  Ver Transferencia Servidor Marcadores  Ayuda

[ - ||~ = = 5
‘_u'| «-|uﬂ'§°x -J|EFQ“&

Servidor: | 192,168.1.6 Mombre de usuario: | UsuaricBackup Contraseﬁa:|ooo-

| Puer‘to:| | IConexién rapida ||~

Estado: Conexién establecida, esperando el mensaje de bienvenida...
Estado: Servidor no seguro, no soporta FTP sobre TLS.
Estado: El servidor no permite caracteres no ASCIIL
Estado: Registrado en
Estado: Recuperando el listado del directorio "/FTP/Backups Wordpress"...
Estado: Directorio "/FTP/Backups Wordpress" listado correctamente
Sitio local: | CAUsers\David\ Sitio remoto: | /FTP/Backups Wordpress
[ a David [=MN¥i
Default = FTP
Default User Backups Wordpress
Public I}
Windows W
Membre de archive Temafio de... Tipo de archivo Ultima modificacié » | Mombre de archivo Tamafic d.. Tipe dearc... Ultima modific... Permisos
. | | backup_2023-05-20-1... 711.928 Archivo GZ  20/05/2023 20t...  -rw-rw-rw-
J30 Objects Carpeta de archivos  27/09/2022 19:24:45 % backup_2023-05-20-1... 4517.869 Carpeta co.. 20/05/2023 20:...  -rw-rw-rw-
AppData Carpeta de archivos  27/09/2022 19:24:04 £ backup_2023-05-20-1..  86.187.288 Carpeta co... 20/05/2023 20:..  -rw-rw-rw-
Configuracidn local Carpeta de archivos  20/05/2023 17:2%:04 % backup_2023-05-20-1...  26.444.204 Carpeta co.. 20/05/2023 20:.. -rw-rw-rw-
[25 Contacts Carpeta de archivos  27/09/2022 19:24:45 backup_2023-05-20-1... 165.570.004 Carpeta co... 20/05/2023 20:...  -rw-rw-nw-
Conkies Carneta de archivos  27/08/2072 19:6:07 ¥ L
> £ >
11 archivos y 25 directorios. Tamafio total: 6.410.260 bytes 5 archives. Tamafio total: 283.431.293 bytes

Servidor/Archivo local Direcci...  Archivo remoto Tamafio Prioridad Estado

En caso de que queramos restaurar la web desde la copia de seguridad, entramos en el apartado del
plug-in y en la zona de copias de seguridad existentes, le daremos a restaurar.
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ck Diamond <2 W + nfadir €  Updraftplus B Hola, DavidHidalgo [l

¢ Marketing

Ultimo mensaje del archivo de registro (Iog): Descargar el archivo de registro (log) mas reciente

M Apariencia

Y vitH

K¢ Plugins

Aparentemente, la copia de seguridad ha sido correcta y ahora esta completa (May 20 16:14:42)

- U rios

- v z q . .

Copias de seguridad existentes €3

4" Herramientas

Espacio de disco en su servidor de web en uso por UpdraftPlus: 275.9 MB actualizar

Ajustes

Ms tareas: Subir archivos de copia de seguridad | Molver al explorar la carpeta local para los nuevos conjunto
seguridad| | Re-escaneando almacenamiento remoto

[l Fechadela copia de Datos de la copia de seguridad (haz clic para Acciones
seguridad descargar)
May 20, 2023 16:13 | Base de datos || Plugins H Temas |
0 3 :
| Subidas | | Otros | ‘ Vea el registro (log) |

Copias de seguridad | Base de datos || Plugins H Temas |
| Subidas || Otros |

Acciones sobre las copias de seguridad seleccionadas | Seleccionar todo |

Woo

Seleccionamos los componentes a restaurar.

Restauracion de UpdraftPlus — Restaurar archivos desde: May 20, 2023 16:13

La restauracion reemplazara |a base de datos, los directorios, Elige los componentes a restaurar:
temas, plugins, subidas, y/o otros directorios de wp-content -
(segiin lo que contenga este paquete de copia de seguridad, y |¥] Plugins
tu seleccidn). Selecciona los componentes a restaurar: IZ\ Temas
[+ Subidas

Lea este articulo para saber cosas dtiles antes de la restauracién.

[+ Otros
[+ Base de datos

| Cancelar ‘ L] Siguiente

Le damos a Restaurar.

Restauracion de UpdraftPlus — Restaurar archivos desde: May 20, 2023 16:13

Recuperando (si es necesario) y preparando los archivos de copia de seguridad...
Los archivos de la copia de seguridad se han procesado correctamente. Ahora, vuelve a presionar =Restaurar= para continuar.

Copia de seguridad de: http://10.10.10.20 (version: 6.2)

Si no quieres restaurar todas las tablas de tu base de datos entonces elige aqui las que quieras excluir.(..)

Esperamos un rato y ya tendremos la web restaurada.
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Restauracion de UpdraftPlus - Copia de seguridad May 20, 2023 16:13

Registro de actividad bee
La operacion de restauracion se ha iniciado

(23ad25a6f181). No cierres esta pagina hasta que
informe que ha finalizado.

Progreso de la restauracion:
¥ Verificacion

v Base de datos

v Plugins

¥ Temas

¥ Subidas

endo la copia de
v Otros Limpiando basura...

¥ Limpieza

¥ Finalizado _ amo ca888-others.zip,

- 2n . i (15.4 MB, et-
Violver a la configuracion de UpdraftPlus { !

Sigue este enlace para descargar el archivo de

Ahora continuaremos con la copia de seguridad de los usuarios de LDAP. Para eso, primero
crearemos otra carpeta compartida en el servidor NAS.

Sistema
# | Almacenamie Carpetas Compartidas
Red s
Almacenamiento
Discos Nombre ~ Dispositivo Ruta relativ: Ruta absoluta = Referenciad Comentario
Gestion de RAID BD [dev/md0  BD/ fsrv/dev-disk-by- v
uuid-5b1f8363-
S.M.AR.T. d9f3-dadd-
aaa7-5b4e063f9065/BD
Sistema de Archivos Ln|
= Carpetas Compartidas FTP /devimd0  FTP/ srvidev-disk-by- v
uuid-5b1f8363-
Servicios d9f3-4add-
aaa7-5b4e063f9065/FTP
Usuarios Ln|
Diagndstico UsuariosLD, /dev/md0 Usuarios [srv/dev-disk-by-

La llamaremos Usuarios LDAP.
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Q & o 192.168.1.6 ge/shared-folders/create w @ & O =

openmediavault
Dashboard ] %A\macenamiento | Carpetas Compartidas | Crear
[ Sistema
MNombre
UsuariosLDAP
=5 Red
Sistema de Archivos
Almacenamiento /dev/md0 [Has sobrepasado el almacenamiento limite ] -
que sera creada la carpeta compartida.
@ Discos .
=
- =2 La ru para compartir. La carpe T
= Gestidn de RAID Parm
Administrador: Lectura/Escritura, Usuarios:Lectura/Escritura, Otros: Solo lectura v

4 S.M.ART. Mod

't= Sistema de Archivos

< Carpetas Compartidas

Cancelar

Servicios
Usuarios
% Diagnéstico

Seguidamente, iremos a Servicios>SMB/CIFS>Compartidos para crear una nueva carpeta
compartida a través del Samba.

Dashboard

[J Sistema

& Red

# | Servicios | S IFS | Compartidos

Almacenamiento @

< Servicios mado Carpeta Comp Comentario Publico Solo lectura Navegable

v w v

NFS
0 Seleccionado / 1 total
Rsync

SMB/CIFS

SE Configuracién

«{ Compartidos

SSH

Seleccionaremos la carpeta que hemos creado de “Usuarios LDAP” y crearemos la carpeta
compartida.
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[ Sistema

a5 Red

# | Servicios | SMB/CIFS | Compartidos | Crear

c q Habilitado
Almacenamiento

i UsuariosLDAP [an@ev,fmdu, Usuarios LDAR/] ®
< Servicios T :

FTP

NFS

Rsync

SMB/CIFS L) Solo lectura B .

Si se marca esta opcicn, los usuarios no pedan crear o medificar archivos en el compartido.
—_ 5 L, Navegable
== ConflgUFaCIon Controla si la comparticion sera visible en la lista de comparticiones disponibles en la vista de red de la lista de ne

[ soporte Time Machine

< Compartidos Habilitar el soporte Time Machine para este compartido.
[ Heredar ACL
A . si existen acls por defecto en los directorios padre, seran respetadas cuando se Creen nuevos archivos o

SSH

Dentro de usuarios, volveremos a cambiar los privilegios para carpetas del "UsuarioBackup”

M | Gestion de usuarios | Usuarios

& Red ’//

Almacenamiento ] = 2
.. Privilegios de la carpeta compartida
< Servicios ail‘ Grupos - Comentario -
o Usuarios : ; ;
- David dhidalgo@espriusalt.ca BlackDiamond,
users
3 Configuracion
_ Eduardo Edris@espriusalt.cat BlackDiamond, ssh,
& Usuarios users

s8» Grupos )
UsuarioBackup users

Diagnéstico
Yeison ypalacios@espriusalt.c;  BlackDiamond,
users

1 Seleccionado | 4 total

Estableceremos permisos de lectura y escritura en la carpeta que acabamos de crear.

FT | UTSUUIIUS UBUGIIUS | U3UGIUS | FHVISYIUS
=% Red
@ Almacenamiento
< Servicios BD
Read/Write Read-only No access
ah Usuarios
. 5 FTP
Configuracion Read/Write Read-only No access

Usuarios

Read@rile Read-only Mo access

Grupos

% Diagnéstico 3 total

Cancelar

Ahora, dentro del terminal del servidor NAS, crearemos el directorio /etc/backup.
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admin—dh@zeruidDﬁLDHF:”$ sudo mkdir Aetcrbackup

Modificaremos los permisos de la carpeta a 700.

adm@ﬂ—dﬁt U%duFLDﬁF:T“ sudo chmod -R 700 fetcsbackups

Y dentro del archivo fstab, afiadiremos la carpeta compartida del NAS y la uniremos a la carpeta
/etc/backup que hemos creado.

GNU nano 4.8

/etc/fstab

Ahora, crearemos un script llamado “Idap_backup.sh”
admin-dl dorLDAP: ~%

ldap

Dentro anadiremos el siguiente contenido, el script guardara los datos del LDAP en la carpeta
/etc/backup con la variante $DATE, el cual sera la fecha en la que se haga el backup.

GHU nano 4.8

ldap backup.sh

"SLDAP USERNBME" -w "$LDAP PAS

chmod +x ldap backup.

Ahora, haremos la automatizacion del script que acabamos de crear gracias a la herramienta crontab,
utilizaremos el comando “crontab -e” para hacer una nueva tarea.

Dentro del archivo que se nos abrira, escribimos lo siguiente, que hara que una vez al mes el sistema
de archivo que deseamos y le daremos a salvar.
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/tmp/crontab. yTxXLu/crontab

GNU nano 4.8

Si utilizamos el comando Is dentro de la carpeta de /etc/backup, podremos ver que tenemos la copia
de seguridad hecha, con la fecha en la que se ha hecho.

_ - _ [ ]
También, comprobamos que el archivo de la carpeta esta realmente compartido con el samba.
Entrando desde un cliente al explorador de archivos y accediendo a la carpeta, podemos ver que el
archivo .ldif, esta creado.

41 = | UsuariosLDAP - O ht

m Inicio Compartir Vista '9

« “ 4 . » Red » NAS-PROYECTOE » UsuariosLDAP v D Buscar en UsuariosLDAP

Nombre Fecha de modificacién Tipo Tamafio
Jr Acceso rapido

I Escritorio
4 Descargas

*=| Documentos

| 20230322_backup.ldif 22/05/2023 5:30 Archivo LDIF OKB

&=| Imagenes
D Musica L‘\S

Videos

& OneDrive
3 Este equipe

¥ Red

1 elemento == [
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2- Estableix criteris de complexitat de contrasenyes i contra
atacs de forca bruta per I'accés als equips.

Ante todo, tendremos que entrar en la carpeta siguiente:

anizatlon ]:_:::::-_'_'3'_'55 come

Con este comando, crearemos la unidad organizativa "Policies", donde meteremos las politicas para
las contrasenas.

Crearemos un archivo .Idif con los parametros que nosotros queramos establecer para las
contrasenas. Los parametros mas importantes son los siguientes:
e pwdMinLength: La longitud minima de la contrasefia es de 8 caracteres.

e pwdMaxAge: La contrasefia caduca después de 30 dias (2592000 segundos).
e pwdInHistory: Las ultimas 5 contrasefias utilizadas no se pueden volver a utilizar.
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e pwdCheckQuality: Se verifica la calidad de la contrasefia (2 para una verificacion basica).

e pwdMaxFailure: Se permite un maximo de 3 intentos de inicio de sesion fallidos.

e pwdLockout: Se bloquea la cuenta después de exceder el nUmero maximo de intentos
fallidos.

e pwdLockoutDuration: La cuenta se bloquea durante 1800 segundos (30 minutos).

e pwdGraceAuthNLimit: No se permite el acceso después de la cuenta bloqueada.

e pwdFailureCountInterval: El recuento de intentos de inicio de sesion fallidos se
restablece inmediatamente.
e pwdMustChange: Se requiere un cambio de contrasefia al inicio de sesion.

Cargaremos el archivo que acabamos de crear, para aplicar los parametros definidos anteriormente.
dap: da d.d$ 1d. d ni amond £

Ahora, crearemos un archivo .Idif para la creacibn de un usuario “test” y comprobar el
funcionamiento.
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Y le generamos una contrasefia al usuario que acabamos de crear. Como podemos ver, es de 8
caracteres y tiene mayusculas y minusculas.

Con el siguiente comando, podemos ver que se han hecho los cambios en la configuracion de la
base de LDAP.
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Si entramos en el phpLDAPadmin, podremos ver que se ha creado la politica de las contrasefias.

w M12 cliente GREEN prueba [Corriende] - Oracle VM VirtualBox - [m] X
Maquina
[*% fla phpLDAPadmin (1.2.2) - x + e - *
« © O & 192.168.14/ ve % 17 B =
h A
=pap
=LDAP
sanmin
Inicio | Borrar cachés | Ver cache
M My LDAP Server @ cn=default
E @ ?@ 9 E & ﬂ s = My LDAP Server Nomb en=default,ou=Policies,de=blackdismond, de=cat
. F red eberminado
esquema buscar refrescar info importar exportar salir
Lo cn=admin . .
. . ® Refrescar # Mostrar stributos internos
= ® de=blackdiamond  dc=cat (5) -
& o _=dmin 3 Cambiar Plantilla % Exportar
w & ou=grupos (2) Copiar este objeto t# Borrar este objeto
=48 ou=Policies (1) [ renombrar (=% Comparar con otra entrada
B cnmdefault — Crear un objeto hijo @ Afadir atributo
Crear nuevo objeto 3 ] h cle -
s ousUsers (1)
s
w8 ou=usuzrios (2)
Crear nuevo objeta
n
default =
Ik (afadir valor)
{rerombrar)
objectClass requenicn
D |top
@ deviee (estructural)
@ |pwdrolicy
(afadir valor)
pwdAttribute ]
userPassword
(=A=adir valor)
pwdCheckQuality
2
v
@ M12 cliente GREEN prueba [Corriendo] - Oracle VM VirtualBox - m} x
Méaquina Entrada
-} fia phpLDAPadmin (1.2.2) - * -+ ~ - kS
< & O 8 192.168.1.4/php s 1Y =
A
userPassword
(=fi=dir valor)
pwdCheckQuality
2
pwdExpireWarning
604800
pwdFailureCountInterval
a
pwdGrace AuthNLimit
1]
pwdInHistory
5
pwdLockout [,\\,
| verdadero v
pwdLockoutDuration
1800
pwdMaxAge
25592000
pwdMaxFailure
3
pwdMinLength
8
pwdMustChange
| verdadero v v
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Y también se ha creado el usuario test con la contrasena.
@ M12 cliente GREEN prueba [Corriendo] - Oracle VM VirtualBox

Archivo  Magquin r Entrada Dispositivos Ayuda
@ | i phpLDAPadmin (1.2.3) - x4+ V - ks
<« (« O & 192.168.1.4/pt ue 8% T gy =
N ~
=Epnp
-LDar
sadmin

Inicio | Borrar cachés | Ver cache

M My LDAP Server © uid=test
@ @ Q‘) @ @ @ ﬂ S or- My LDAP Server Nom = J:;ﬁ;:?l:u:emu::ma:kuiumund,dc:cut

esquema buscar refrescar info importar exportar szlir

- cn=admin

=@ deblackdiamond, descat () f? Refrescar X Mostrar atributos internos
& cn—admin a Cambiar Plantilla @Expnr‘tar
+ ‘li ou=grupos (2) Copiar este objeto @ Borrar este objeto
=8 ou=Policies (1) [ renombrar [ Comparar con otra entrada

Ef cn=default Crear un objeto hijo
Crear nuevo objeto . - -

=@ ou=Users (1)
B vid=test

tributo

Crear nuevo objeto

=& ou=usuarios [3) en
Craar nuavo objato test
(afadir valor)
objectClass
(1] organizationalPerson
(1] inetOrgPerson
(sfadir valor)
ou
Users
(afadir valor)
trasefia o]

ssha >

Ravt'\?r clave..

(afiadir valor)
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Conclusion

En este proyecto se han aplicado bastantes cosas a las que se les podria dar una gran
utilidad en caso de encontrarse trabajando en una empresa o estar creando una empresa
propia. Consideramos que la utilizaciéon de un firewall con DMZ y un proxy puede ser algo
muy util a la hora de tener una red privada con ciertas restricciones y seguridad. En caso de
la instalacion del NAS con sus copias de seguridad automaticas hemos aprendido a instalar
y configurar un NAS haciendo sus respectivos RAID y carpetas compartidas para una
empresa, el poder utilizar un sistema de almacenamiento en red también puede ser muy
comodo para que diversos usuarios tengan acceso a la informacién sin la necesidad de
ocupar espacio en cada uno de los equipos en los que esta informacién sea necesaria.

En conclusion creemos que ha sido un buen proyecto y bastante util a excepcién de los
problemas que han habido durante el transcurso de dicho proyecto (Durante dos dias y
medio de proyecto no ha habido acceso a internet en la red INFOESPRIU por lo que no se
ha podido avanzar demasiado debido a que la red GENCAT es una red con una conexion a
internet muy lenta y demasiadas restricciones.)
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