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Fase 1 – Control de xarxa

1- Configuració d’un firewall de la xarxa

Lo primero que se pedirá al empezar la configuración del firewall (IPFire), será el hostname de la
máquina, en el que se pondrá: “firewallproyecto6”.

Seguidamente, se tendrá que introducir el nombre del dominio de la red, esta será
“blackdiamond.cat”.
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Una vez se acceda a la configuración de red, se accederá a “Tipo de configuración de la red”.

En este caso, se deberá seleccionar la segunda opción, que contiene las redes GREEN (red interna),
RED(internet) y ORANGE (DMZ).
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Acto seguido se le asignará a cada red una interfaz de red diferente, esto se hará consultando las
direcciones MAC de los diferentes adaptadores.

Se deberá consultar la MAC de cada una de las interfaces de red. En este caso, al hacerse en
máquinas virtuales con VirtualBox se deberá consultar la MAC de cada una de las interfaces desde la
configuración de red de la máquina en VirtualBox.
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Una vez se tenga claro qué dirección MAC tiene cada uno de los adaptadores, se le deberá asignar
una de las redes, ya sea GREEN, RED u ORANGE.

Por último, se deberán reconfigurar las redes para asignar a cada uno de los adaptadores una IP. Se
deberá tener en cuenta que se trata de tres redes distintas, las cuales tendrán tres IPs diferentes.

Al acceder a la red GREEN, se deberá especificar la IP del firewall dentro de la red interna. En este
caso se utilizó una IP dentro del rango de la red interna, siendo esta una 192.168.1.5/24
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En la configuración de la red ORANGE, se ha utilizado la IP 10.10.10.10 para este adaptador de red,
haciendo que la DMZ donde van a ir instalados los servicios a los que se tendrá acceso desde la red
externa (Internet), se encuentren en una red distinta a la red privada de la empresa, haciendo así que
no se pueda acceder desde internet a la red interna pero sí al servidor web.

En la interfaz de la RED, pusimos la configuración de red a través del DHCP. Posteriormente, se
deberá configurar para que se pueda acceder desde la red GREEN y ORANGE a la red RED,
haciendo que todos tengan acceso a internet, pero desde la red RED (Internet) no se podrá acceder
a la red GREEN, dando esto más seguridad a la red privada de la empresa.
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Una vez se encuentre todo configurado se le dará al botón de hecho y se guardará la configuración
de nuestro firewall.

Se nos pedirá la configuración del DHCP, en el caso de esta empresa ya se encuentra activo un
servidor DHCP propio, por lo que no se deberá habilitar esta opción.
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Una vez configurado el firewall se deberá comprobar que se encuentren aplicados todos los cambios
de la configuración. Se utilizará el comando “ip a”, para ver las IPs de todas las interfaces.

Al utilizar un “ip a” y ver que todas las interfaces de red se encuentran correctamente configuradas,
se hará un ping a la IP 8.8.8.8 para comprobar que se tiene salida al exterior de la red.

Una vez tenemos la máquina de IPfire configurada, tendremos que cambiar en los archivos de
configuración de los servidores DHCP y DNS, que el gateway sea el IPfire (192.168.1.5).
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Y en el DHCP, tenemos que editar el archivo de configuración del servicio y cambiar la dirección del
router que teníamos previamente configurada, por la ip de nuestro servidor ipfire.
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Una vez cambiado los archivos necesarios en los servidores, tendremos que abrir nuestro cliente
GREEN y haremos el comando “ipconfig /renew” y nos deberá de dar como gateway la dirección
192.168.1.5, que es la dirección de nuestro servidor IPfire:
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Ahora, desde el cliente de la red GREEN se accede a la página de configuración del firewall IPFire
desde su entorno web. Simplemente, al acceder a un cliente se deberá poner la IP del firewall
https://192.168.1.5:444, el puerto 444 es el que utiliza IPFire por defecto. Al acceder a esta IP
debería salir la siguiente interfaz web.
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2- Configuració d’un proxy que limiti el contingut al que poden
accedir els equips de la xarxa

Una vez se tenga acceso a IPFire, se configurará el Proxy y sus respectivos filtros. Se deberá
acceder al apartado de “Red” y se seleccionará “Web Proxy”.

Una vez se acceda a dicho apartado, se deberán activar las siguientes opciones:
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Dentro del filtrado por URL, se especificarán tres formas diferentes de filtraje, por dominio
(www.youtube.com y www.facebook.com), por categoría (audio-video) y por tipos MIME.
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Se añadirá la configuración del proxy en los clientes Windows.

Al intentar acceder a las páginas que se encuentren bloqueadas saldrá el siguiente mensaje de error:
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www.youtube.com:

www.facebook.com:

Todas las páginas que se encuentren dentro de la categoría audio-video:
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Y el filtraje de MIME, bloquea las imágenes de, por ejemplo, el aviso que nos salía antes con
imágenes en el IPFire, con el filtro activo, no se muestran.
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Fase 2 – Migració Wordpress on-premise

1- Selecció del sistema operatiu i serveis que habilitareu per a
poder migrar l’actual wordpress que teniu allotjat al núvol cap a
una infraestructura on premise (hosting).
Crearemos una máquina virtual de Ubuntu Server 20.04, donde migraremos nuestra página de
Wordpress del Proyecto 4:

Cambiaremos dentro del VirtualBox la configuración de red y la conectaremos a la red interna
Orange.

Dentro de la máquina virtual, tendremos que instalar el apache2.
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Y probamos a entrar a la web por defecto de apache, accediendo a través de la ip de la máquina
(usaremos una interfaz “HOST-ONLY” para acceder fácilmente desde la máquina real).
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Ahora tenemos que instalar el servicio PHP, y seguidamente tenemos que instalar algunos módulos
que serán útiles para el servicio.

Verificamos la instalación con este comando para ver la versión que se ha instalado.

Reiniciamos el servicio de apache.

Creamos el archivo “info.php” en el directorio /var/www/html/.

Y seguidamente modificamos el archivo añadiendo las tres líneas que aparecen en la captura inferior.

Ahora si nos conectamos a http://“dirección IP del servidor”/info.php. Nos generará una lista de la
configuración de PHP en la máquina virtual, como la siguiente:

Esto nos sirvió para probar que el servicio está funcionando correctamente, ahora se puede borrar el
archivo creado.

Ahora, crearemos un usuario que esté dentro del grupo www-data.
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Cambiamos el propietario de la carpeta /var/www/html.

Cambiamos los permisos de la carpeta /var/www/html a los siguientes:

Vemos que se han cambiado los permisos de la carpeta.

Instalamos el paquete de MySQL.

Una vez instalado en MySQL, iniciamos sesión.

Cambiamos el usuario MySQL “root” para permitirnos la autenticación de contraseña.

Ahora tenemos que proteger MySQL con el script siguiente:
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Nos pedirá la contraseña que hemos puesto previamente, y seguidamente tenemos activar la
validación por contraseña, seleccionamos “y” para decir que “sí”, escogemos el nivel de validación y
cambiamos y definimos la contraseña de raíz.

Ahora seleccionamos las demás opciones de seguridad confirmando con “y” y denegar con cualquier
otra.
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Seguidamente, tenemos que iniciar sesión en el MySQL con la nueva contraseña puesta
anteriormente.

Ahora tenemos que volver a cambiar el método de autenticación MySQL a “auth_socket”, y una vez
hecho salimos del MySQL.
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Ahora para configurar la base de datos del wordpress del MySQL, primeramente tenemos que iniciar
sesión en el MySQL.

Ahora tenemos que mostrar las bases de datos por defecto.

Creamos un usuario para el MySQL, y le damos privilegios de administrador.

Creamos la base de datos WordPress.

Y seguidamente comprobamos que el resultado fue exitoso, viendo si se creó la base de datos.

26



Yeison Ferreira, Edu Nievas, David Hidalgo 2nC SMX

Vaciamos los privilegios para borrar la memoria caché, y seguidamente cerramos sesión en el
MySQL.

Ahora descargamos el zip de WordPress Linux de https://es.wordpress.org/latest-es_ES y lo
descomprimimos (este comando crea un directorio “wordpress” con el código PHP para WordPress).

Ahora copiamos el contenido del directorio WordPress (que se nos habrá creado previamente) en el
directorio /var/www/html.

Ahora, si se quiere, se puede borrar el directorio WordPress, ya que se ha copiado a otro directorio.

Aquí podemos comprobar que todo del archivo se ha copiado de manera exitosa dentro del
directorio.
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Ahora cambiamos al directorio /var/www/html.

Cambiamos el nombre del archivo “index.html” por defecto (esto hará que se cargue por defecto
index.php cada vez que accedemos al directorio raíz).

Ahora cambiamos el nombre del archivo “wp-config-sample.php”.

Haremos “sudo nano wp-config.php” para editar el archivo de configuración del WordPress, y aquí,
especificaremos nuestras credenciales de la base de datos.

Ahora, si accedemos a la dirección https://”dirección IP del servidor”/wp-admin/install.php, podremos
ver que está en funcionamiento la página.
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Llenamos la información necesaria para terminar de instalar el WordPress y crear el usuario, tales
como: el usuario, la contraseña, etc, y le damos a “Instalar WordPress”.

Como podemos ver, ya hemos logrado la creación del usuario de WordPress, y su instalación.

Lo siguiente que tendremos que hacer será añadir dentro del archivo de configuración de WordPress
una línea para que no nos salte este error al instalar algún plug-in.
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La línea que tendremos que añadir en este documento.

será esta: “define('FS_METHOD','direct');”

31



Yeison Ferreira, Edu Nievas, David Hidalgo 2nC SMX

También aprovecharemos y cambiaremos los permisos de la carpeta “/var/www/html” con este
comando:

Esto lo haremos para evitar este error:

Ahora, con el usuario y contraseña definidos previamente, podemos iniciar sesión en WordPress.
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2- Guia de configuració de les diferents instal·lacions i serveis
per a entregar-ho al client.
Instalaremos un plug-in para poder migrar la web, en este caso utilizaremos el All-in-One Migration,
en la versión 6.77, para mayor tamaño de subida de archivos en la exportación.
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Haremos lo mismo en la máquina que tenemos la página web que queremos migrar.

Y si vamos a ver la lista de plug-ins, veremos que tenemos la versión 6.77.

Una vez instalados los plug-ins en los dos WordPress, iremos a la página que queremos exportar y
entraremos en el apartado del menú del “All-in-One Migration”.
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Exportamos nuestra web en un archivo.

Nos generará el archivo que tendremos que guardar e importar en la otra web.
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Ahora, dentro de la web que queremos importar el archivo, entraremos al apartado “Importar” dentro
del menú del plug-in y seleccionamos la opción de importar desde un archivo.

Cuando se acabe de importar la página, nos saldrá un aviso de que se sobreescribirá la web que
tenemos.
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Cuando le demos clic, empezará la restauración. Una vez acabado, saldrá este mensaje:

Como podemos ver ahora, si accedemos a la IP de la interfaz Host-Only, veremos la Web que
teníamos en el otro proyecto.
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3- Configuració del servei dins d'una infraestructura segura.
Configuramos la red en el netplan.

Aplicamos el netplan.

Comprobamos que tengamos conexión con el firewall.

Dentro del ipfire, configuraremos esta regla para configurar la red Orange.
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Si probamos de entrar a la web desde una máquina que esté dentro de la red green, podemos entrar
a la página web. Configuramos el archivo DNS, para que redireccione la URL www.blackdiamond.cat
a la IP 10.10.10.20, que es nuestro servidor web.

Entraremos a la web desde la URL, pero nos continuará redireccionando a la IP.
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Para cambiar la URL de la web, debemos ir a Ajustes>Generales.

Y en los ajustes de dirección de WordPress y del sitio la cambiaremos por la URL que queramos.
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Guardamos los cambios que hemos hecho.

Y ahora podemos acceder desde la URL desde la GREEN.
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Fase 3 – Gestió de documents (6h)

1- Instal·lació d’un sistema d’emmagatzemament en xarxa.
En el caso del NAS, se decidió utilizar una distribución de Linux para NAS, la cual te trae muchas
facilidades para hacer RAID, compartir carpetas… En este caso se utilizó Open Media Vault entre
otras por su bajo consumo de recursos. Otra de las opciones era QNAP, en ambos casos se incluye
una interfaz web con SO a la que se podrá entrar y administrar todo lo relacionado con el NAS. En
este caso se decidió hacer un RAID 10 porque en un NAS es mejor para empresas porque combina
velocidad y protección de datos. Ofrece un rendimiento más rápido al escribir y leer datos, y tiene alta
tolerancia a fallos. Además, permite más capacidad de almacenamiento y es fácil de ampliar.

Primero se creará los VDI de los discos que se van a utilizar de almacenamiento para el NAS, en
este caso se utilizan 6 discos de 10GB, en un principio se intentó hacer con 6 discos de 1TB pero la
creación del RAID 10 tardaba demasiado y se decidió cambiar a 6 discos de 10GB haciendo así que
el NAS tenga un almacenamiento final de 30GB.

En primer lugar al realizar la instalación se deberá configurar el idioma del NAS, se selecciona
Español y se pasa al siguiente paso.

Acto seguido se deberá seleccionar la ubicación para la zona horaria del NAS, en este caso España.
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Para continuar se deberá seleccionar la distribución de teclado, en este caso se seleccionará el
teclado en Español.

Después de seleccionar el mapa de teclado a utilizar se iniciará la instalación del SO.
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Al finalizar la instalación se solicitará el hostname de la máquina, en este caso el hostname será
NAS-proyecto6.

Una vez se tenga el hostname de la máquina se nos pedirá una contraseña de acceso para el
superusuario y acto seguido se deberá confirmar, en este caso se utilizará como contraseña 123456.
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En este caso, como España consta con varias zonas horarias, se deberá seleccionar si te encuentras
en la Península, en las Islas Canarias o en Ceuta y Melilla.

Seguidamente, tenemos que seleccionar la configuración del gestor de paquetes, seleccionando la
réplica del país correspondiente, en este caso escogemos “España”.
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Seguidamente, tenemos que escoger la réplica de Debian, es esta parte seleccionamos el que esta
seleccionado por defecto el “deb.debian.org”

Y finalmente seleccionamos el disco donde se va a instalar el cargador de arranque para nuestra
máquina.
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Le damos a “continuar” para que se termine la instalación.

Una vez completada la instalación del SO se deberá utilizar el comando omv-firstaid para configurar
todo el SO del NAS.
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Como primera opción se deberá configurar la red, para esto escogemos la opción “Configure network
interface”, y le asignamos la ip a dispositivo, en este caso al adaptador de red del NAS se le asignará
una IP 192.168.1.6/24.
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Aquí se preguntará si se desea utilizar DHCP para la máquina. En este caso se decidió no utilizar
DHCP para poder acceder con mayor facilidad a la interfaz web, ya que contará con una IP estática.
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Cuando se solicite el GTW se deberá poner la IP de nuestro GTW del Firewall IPFire (La que tiene
salida a internet). Esta IP será la 192.168.1.5

El servidor DNS a utilizar será el servidor DNS propio de la red con IP 192.168.1.3

En el caso del WOL se decidió no activar el WOL (Wake on LAN) debido a que se vio como algo
prescindible e innecesario.

Una vez completada la configuración se guardará y aplicará toda la configuración al darle enter en
esta última opción.
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Al completar la configuración cuando se consulte la IP se deberá ver la IP configurada previamente,
en este caso la 192.168.1.6/24

De nuevo se utilizara el comando omv-firstaid para reconfigurar otras opciones, entre ellas el puerto
que utilizará la interfaz web siendo este por defecto el 80, en este caso se dejará el puerto 80 y se
cambiará la contraseña del panel de administración web de Openmediavault que por defecto es
openmediavault por 1234.
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Una vez cambiada y aplicada la configuración se podrá acceder a la interfaz web mediante la IP:
http://192.168.1.6 y se iniciará sesión el usuario admin y la contraseña 1234.
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Una vez dentro del panel de control se deberá acceder al menú de creación de los RAID donde se
creará el RAID 10 con los 6 discos que se encuentran conectados al NAS.
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2- Selecció dels serveis que habilitareu per a que els usuaris
de l’empresa puguin compartir recursos centralitzats i en xarxa
de dades.
Primero tenemos que añadir los usuarios al OpenMediaVault, esto lo hacemos dándole al apartado
de “Usuarios > Usuarios” de la barra de accesos en la parte izquierda de la página.

Llenamos los parámetros necesarios para crear el usuario, tales como, el nombre, email y la
contraseña, seguidamente le damos a “Salvar”.

Hacemos el mismo proceso que en el paso anterior, pero a diferencia de que tenemos que hacerlo en
el apartado de “Grupos”

Dentro ponemos el nombre que queramos ponerle a nuestro grupo y seguidamente tenemos que
seleccionar a los usuarios que estarán dentro del grupo.
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Ahora en el apartado de “Almacenamiento > Sistema de Archivos” tenemos que crear nuestro
sistema de archivo para poder compartir la carpeta, para esto tenemos que darle al botón “+” y
seguidamente le damos a “Crear”.

En este menú, deberemos seleccionar el disco que deseemos y el tipo de sistema de archivo.
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Una vez hecha la creación, tenemos que darle a (+) y seguidamente a “montar”.

Después seleccionamos el sistema de archivo que hemos creado previamente, ponemos una
advertencia de uso cuando el disco llegue a ese porcentaje y ponemos un comentario.

Ahora tenemos que darle al apartado de “Carpetas Compartidas”, tenemos que darle al botón de “+”,
para comenzar la creación de la misma.
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Ahora nos pedirá el nombre que le pondremos a la carpeta compartida, el sistema de archivo (que es
el que creamos en el paso anterior), y los permisos, una vez llenados todos estos parámetros, le
damos a “Salvar”.

Seguidamente, seleccionamos el botón de ACL, que es para darle permisos a los usuarios y el grupo
creados previamente.

Seleccionamos los permisos que queramos darle a cada usuario y al grupo.
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3- Guia de configuració dels diferents serveis per entregar-ho
al client.
Ahora tenemos que ir al apartado de “Servicios > SMB/CIFS > Configuración” y después tenemos
que darle a “habilitar” para activar el servicio.

Ahora en el apartado de “compartidos", tenemos que darle al (+) para seleccionar la carpeta
compartida que el servicio va a compartir.

Habilitamos, seleccionamos la carpeta compartida, y finalmente seleccionamos que no esté en
pública.

Y ahora podemos ver que nuestra red Green puede conectarse a nuestro servidor de carpetas
compartidas.
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Ahora vamos a modificar los privilegios de la carpeta compartida, esto lo hacemos yendo al botón de
“Privilegios”.

Seguidamente, tenemos que seleccionar el usuario que queramos que no tenga privilegios sobre la
carpeta compartida.

Ahora podemos comprobar que los privilegios han funcionado, ya que el usuario que hemos
seleccionado, ya no tiene acceso sobre el documento.
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Ahora, vamos a iniciar otro servicio, esto lo podemos hacer yendo a “Servicio > NFS >
Configuración”, para habilitar otro servicios para compartir, ahora le damos a habilitar y seguidamente
a “Salvar”.

Ahora en el apartado de “Compartidos” tenemos que darle a crear y seguidamente tenemos que
seleccionar la carpeta compartida que vamos a utilizar, la Ip de la red y los privilegios sobre la
carpeta compartida.

62



Yeison Ferreira, Edu Nievas, David Hidalgo 2nC SMX

Ahora vamos a activar otro servicio en nuestro OpenMediaVault, primero lo que tenemos que hacer
es crear o modificar algún usuario.

Seguidamente tenemos que añadirlo al grupo de “ssh” y salvamos la configuración.

Verificamos que el servicio del SSH, esté habilitado, yendo a “Servicios > SSH”, y si está
deshabilitado, lo habilitamos.
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Finalmente podemos comprobar desde el programa PuTTY, podemos conectarnos a nuestro servidor
con el usuario configurado previamente, y ponemos la contraseña del mismo.
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Fase 4 – Configuració de backups i hardening (3h)

1- Configuració dels backups de les dades en un disc en xarxa.
Primero, deberemos habilitar el servicio de FTP en el NAS, para poder hacer las copias de seguridad
del WordPress a través de FTP.

Crearemos una nueva carpeta compartida, para el servicio de FTP.
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Especificaremos el nombre de la carpeta compartida, “FTP” en este caso, seleccionaremos el
sistema de archivo que deseamos y le daremos a salvar.

Aplicaremos los cambios una vez realizados.
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Iremos a Servicios>FTP>Compartidos y crearemos una nueva carpeta.

Seleccionaremos la carpeta que hemos creado anteriormente y le daremos a Salvar.
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Ahora, iremos a Usuarios>Usuarios>Crear y crearemos un nuevo usuario.

El usuario se llamará UsuarioBackup y se utilizará solamente para la realización de las Backups.

68



Yeison Ferreira, Edu Nievas, David Hidalgo 2nC SMX

Una vez creado, modificaremos sus permisos de las carpetas.

En la carpeta de FTP, le pondremos Read/Write para que tenga permisos de lectura y escritura. Una
vez hecho esto, aplicaremos los cambios.
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Entraremos por FTP al servidor y crearemos una carpeta para los backups.

También tendremos que añadir una regla en el firewall, para que la página web se pueda comunicar
con el servidor NAS y poder guardar las copias de seguridad a través de FTP (puerto 21).
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Ahora, iremos a nuestra Web y entramos a la configuración del plug-in “UpdraftPlus”, que instalamos
en el Proyecto 4.

Iremos al apartado de Ajustes.
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Programaremos la copia de seguridad de los archivos y las bases de datos en ”Monthly” para que se
hagan mensualmente.

Bajaremos en el mismo menú y encontraremos la opción de “Selecciona tu almacenamiento externo”
donde especificaremos FTP.
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Si bajamos un poco más, veremos los ajustes para FTP, donde deberemos poner las credenciales
del servidor NAS, el usuario y contraseña que hemos creado anteriormente y la Ruta remota donde
queremos que se guarden las copias. Le daremos a Probar ajustes FTP, para asegurarnos de que
tiene conexión.

Nos deberá de salir un pop-up que nos avisará de que las credenciales son correctas y se ha iniciado
sesión correctamente.
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Bajaremos hasta abajo del todo y le daremos a Guardar cambios.

Ahora, probaremos el funcionamiento de las copias de seguridad. Para eso, iremos al apartado de
“Copias de seguridad / Restaurar” y le daremos a “Hacer ahora una copia de seguridad”.
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Seleccionaremos que queremos incluir en la copia de seguridad y también seleccionaremos que se
envíe la copia de seguridad al almacenamiento remoto.

Comprobamos que se ha realizado correctamente.
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Y ahora, si nos conectamos por FTP al servidor otra vez, podremos ver que tenemos las copias de
seguridad en el servidor.

En caso de que queramos restaurar la web desde la copia de seguridad, entramos en el apartado del
plug-in y en la zona de copias de seguridad existentes, le daremos a restaurar.
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Seleccionamos los componentes a restaurar.

Le damos a Restaurar.

Esperamos un rato y ya tendremos la web restaurada.
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Ahora continuaremos con la copia de seguridad de los usuarios de LDAP. Para eso, primero
crearemos otra carpeta compartida en el servidor NAS.

La llamaremos Usuarios LDAP.

78



Yeison Ferreira, Edu Nievas, David Hidalgo 2nC SMX

Seguidamente, iremos a Servicios>SMB/CIFS>Compartidos para crear una nueva carpeta
compartida a través del Samba.

Seleccionaremos la carpeta que hemos creado de “Usuarios LDAP” y crearemos la carpeta
compartida.
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Dentro de usuarios, volveremos a cambiar los privilegios para carpetas del ”UsuarioBackup”

Estableceremos permisos de lectura y escritura en la carpeta que acabamos de crear.

Ahora, dentro del terminal del servidor NAS, crearemos el directorio /etc/backup.
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Modificaremos los permisos de la carpeta a 700.

Y dentro del archivo fstab, añadiremos la carpeta compartida del NAS y la uniremos a la carpeta
/etc/backup que hemos creado.

Montaremos la carpeta compartida con el comando mount -a

Ahora, crearemos un script llamado “ldap_backup.sh”

Dentro añadiremos el siguiente contenido, el script guardará los datos del LDAP en la carpeta
/etc/backup con la variante $DATE, el cual será la fecha en la que se haga el backup.

Y añadiremos el permiso de ejecución a este script.

Ahora, haremos la automatización del script que acabamos de crear gracias a la herramienta crontab,
utilizaremos el comando “crontab -e” para hacer una nueva tarea.

Dentro del archivo que se nos abrirá, escribimos lo siguiente, que hará que una vez al mes el sistema
de archivo que deseamos y le daremos a salvar.
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Para no tener que esperar un mes hasta que se ejecute el script, lo haremos nosotros manualmente.

Si utilizamos el comando ls dentro de la carpeta de /etc/backup, podremos ver que tenemos la copia
de seguridad hecha, con la fecha en la que se ha hecho.

También, comprobamos que el archivo de la carpeta está realmente compartido con el samba.
Entrando desde un cliente al explorador de archivos y accediendo a la carpeta, podemos ver que el
archivo .ldif, está creado.
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2- Estableix criteris de complexitat de contrasenyes i contra
atacs de força bruta per l’accés als equips.
Ante todo, tendremos que entrar en la carpeta siguiente:

Con este comando, activaremos el overlay del módulo “ppolicy”

Crearemos un archivo .ldif con el siguiente contenido:

Con este comando, crearemos la unidad organizativa "Policies", donde meteremos las políticas para
las contraseñas.

Crearemos otro archivo .ldif con el siguiente contenido:

Cargaremos el archivo que acabamos de crear, para cargar el módulo ppolicy

Crearemos un archivo .ldif con el siguiente contenido:

Cargaremos el archivo que acabamos de crear, para así preparar el overlay de ppolicy.

Crearemos un archivo .ldif con los parámetros que nosotros queramos establecer para las
contraseñas. Los parámetros más importantes son los siguientes:

● pwdMinLength: La longitud mínima de la contraseña es de 8 caracteres.
● pwdMaxAge: La contraseña caduca después de 30 días (2592000 segundos).
● pwdInHistory: Las últimas 5 contraseñas utilizadas no se pueden volver a utilizar.
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● pwdCheckQuality: Se verifica la calidad de la contraseña (2 para una verificación básica).
● pwdMaxFailure: Se permite un máximo de 3 intentos de inicio de sesión fallidos.
● pwdLockout: Se bloquea la cuenta después de exceder el número máximo de intentos

fallidos.
● pwdLockoutDuration: La cuenta se bloquea durante 1800 segundos (30 minutos).
● pwdGraceAuthNLimit: No se permite el acceso después de la cuenta bloqueada.
● pwdFailureCountInterval: El recuento de intentos de inicio de sesión fallidos se

restablece inmediatamente.
● pwdMustChange: Se requiere un cambio de contraseña al inicio de sesión.

Cargaremos el archivo que acabamos de crear, para aplicar los parámetros definidos anteriormente.

Ahora, crearemos un archivo .ldif para la creación de un usuario “test” y comprobar el
funcionamiento.
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Añadimos el archivo .ldif para crear el usuario dentro del LDAP.

Y le generamos una contraseña al usuario que acabamos de crear. Como podemos ver, es de 8
caracteres y tiene mayúsculas y minúsculas.

Con el siguiente comando, podemos ver que se han hecho los cambios en la configuración de la
base de LDAP.
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Si entramos en el phpLDAPadmin, podremos ver que se ha creado la política de las contraseñas.
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Y también se ha creado el usuario test con la contraseña.
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Conclusión
En este proyecto se han aplicado bastantes cosas a las que se les podría dar una gran
utilidad en caso de encontrarse trabajando en una empresa o estar creando una empresa
propia. Consideramos que la utilización de un firewall con DMZ y un proxy puede ser algo
muy útil a la hora de tener una red privada con ciertas restricciones y seguridad. En caso de
la instalación del NAS con sus copias de seguridad automáticas hemos aprendido a instalar
y configurar un NAS haciendo sus respectivos RAID y carpetas compartidas para una
empresa, el poder utilizar un sistema de almacenamiento en red también puede ser muy
cómodo para que diversos usuarios tengan acceso a la información sin la necesidad de
ocupar espacio en cada uno de los equipos en los que esta información sea necesaria.
En conclusión creemos que ha sido un buen proyecto y bastante útil a excepción de los
problemas que han habido durante el transcurso de dicho proyecto (Durante dos días y
medio de proyecto no ha habido acceso a internet en la red INFOESPRIU por lo que no se
ha podido avanzar demasiado debido a que la red GENCAT es una red con una conexión a
internet muy lenta y demasiadas restricciones.)
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